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INNOVATIVE IT SOLUTION SUPPORTING OF CONTROL,
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ENVIRONMENTAL ENGINEERING

This article presented the existing solutions in the field of computer science and auto-
mation in the water and sewage industry and indicates the development directions of these
systems. An industrial internet of things (IloT) has been described. The issues of Big Data
and Cloud Computing are described. The possibilities of using the LPWAN network are
presented. Problems emerging in advanced IT systems dedicated to applications in en-
vironmental engineering were also characterized. Finally, the concept of a universal IT
platform for the management of water and sewage systems was presented.

1. Wprowadzenie

W dniu 22 marca corocznie obchodzony jest Swiatowy Dzieh Wody. W 2018 roku
organizacja UN-Water [14], koordynujaca prace Organizacji Narodow Zjednoczonych
dotyczace wody 1 warunkow sanitarnych, zaproponowata, aby hasto przewodnie brzmia-
fo: ,,natura dla wody”, a gldownym celem Dnia byto zwrocenie uwagi na wpltyw gwat-
townego wzrostu populacji ludzi, postepujacej industrializacji, zmian klimatycznych oraz
klgsk zywiotowych, na systemy wodne na $wiecie [7]. Najistotniejsze fakty przedstawiane
w Dniu Wody mowig o 2,1 miliarda ludzi bez dostgpu do bezpiecznych zrdédet wody pitne;j
oraz o tym, ze 80% S$cickoOw generowanych na §wiecie przez spoteczenstwa przeptywa
z powrotem do $rodowiska bez ich przetwarzania lub ponownego wykorzystania [7, 14].
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W ramach tegorocznych obchodéw Dnia Wody podkreslono takze, ze dwiema najwick-
szymi przyczynami problemoéw zwigzanych z niedoborem wody na ziemi jest degradacja
srodowiska i zmiany klimatyczne. Oprocz problemow zwigzanych ze zmniejszajacymi si¢
zasobami dostepnej wody stodkiej, wspotczesny $wiat boryka si¢ rowniez ze zjawiskiem
pogarszajacej si¢ jakosci wod do tego stopnia, Zze procesy samooczyszczania sg niewystar-
czajace. Postepujace zanieczyszczanie wod spowodowane wprowadzaniem nadmiernych
ilodci substancji organicznych i nieorganicznych, ktore uniemozliwiajg wykorzystanie
wod do picia i celow gospodarczych ciagle sie poglebia.

W celu przeciwdziatania degradacji wod Unia Europejska wydata szereg przepisow,
tzw. dyrektyw wodnych. Obecnie obowigzujaca, od 2015 roku, Ramowa Dyrektywa
Wodna ustala ramy prawne stuzgce ochronie wszystkich wod powierzchniowych i wod
podziemnych [11]. Gléwne cele ochrony wod skupiajg si¢ wokot zapobieganiu pogarsza-
nia si¢ stanu ekosystemoéw wodnych, promowaniu zrownowazonego korzystania z wod,
ochronie wod przed zanieczyszczeniami, zapewnieniu odpowiedniego zaopatrzenia
w dobrej jakos$ci wode oraz zmniejszaniu skutkdéw powodzi i suszy. Na poprawe stanu
srodowiska naturalnego i zasobéw wodnych wptyw ma realizowany aktualnie Program
Operacyijny Infrastruktura i Srodowisko (2014-2020), ktory jest najwiekszym programem
operacyjnym w Unii Europejskiej pod wzgledem dostepnych srodkéw finansowych [11].
Sposrdd dziesieciu osi, o$ priorytetowa II ,,Ochrona $rodowiska, w tym adaptacja do
zmian klimatu”, w dzialaniu ,,Gospodarka wodno-$cickowa w aglomeracjach”, traktuje
miedzy innymi o kontynuacji prac rozpoczetych w ramach priorytetow proekologicznych
realizowanych w latach 2007-2013. W obecnie realizowanych programach i w tych juz
zakonczonych, dzigki srodkom finansowym wybudowano, rozbudowano oraz zmoderni-
zowano wiele sieci wodno-kanalizacyjnych wraz z otaczajacg infrastrukturag pomocniczg.

Nadrzednym celem opracowanych kilkanascie lat temu, w strukturach europejskich,
dyrektyw jest zobowigzanie panstw czlonkowskich Unii Europejskiej do racjonalnego
wykorzystania i ochrony zasobow wodnych w mys$l zasady zrownowazonego rozwo-
ju oraz osiggni¢cie tzw. dobrego stanu wod. Realizacja zdefiniowanego w dyrektywach
celu stanie si¢ mozliwa pod warunkiem budowy oraz rozbudowy sieci kanalizacyjnych,
oczyszczalni $ciekow, uje¢ wody, stacji uzdatniania wody, sieci wodociggowych oraz mo-
dernizacji juz istniejacych obiektow wodno-$ciekowych oraz wyposazanie tych obiektow
w zaawansowane komputerowe systemy sterowania, monitorowania i wizualizacji wyko-
rzystujace innowacyjne rozwigzania informatyczne [5].

W niniejszym opracowaniu przedstawione zostang nowe rozwigzania z zakresu infor-
matyki i automatyki wspomagajace funkcjonowanie zaawansowanych systemow sterowa-
nia, monitorowania i wizualizacji proceséw uzdatniania i dystrybucji wody oraz nadzoru
sieci kanalizacyjnych. Szczegétowo zostang scharakteryzowane mozliwos$ci zastosowania
rozbudowanych sieci bezprzewodowych do komunikacji niskoenergetycznej, faczacych
specjalizowane, inteligentne sensory z centrami danych procesowych. Przedstawiona
zostanie koncepcja uniwersalnej i elastycznej platformy informatycznej do zarzadzania
systemami dystrybucji wody i systemami kanalizacyjnymi. Platforma oparta o najnow-
sze rozwigzania informatyczne ukierunkowana jest na obnizenie kosztow projektowania,
wdrozenia i funkcjonowania w zastosowaniach w inzynierii srodowiska.
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2. Funkcjonujace rozwiazania z zakresu automatyki i IT
w branzy wodno-kanalizacyjnej

W gospodarce wodno-kanalizacyjnej standardem jest funkcjonowanie systemu au-
tomatyki procesowej oraz oferowanie mozliwosci dostepu do informacji o przebiegu
procesu [6]. W stacji uzdatniania wody sterowaniu poddawane sg procesy pompowania,
filtrowania i przesytu wody. Monitorowaniu poddawane sa najczgsciej: cisnienie wody
w rurociggach, poziom wody w zbiornikach, wartoéci chwilowe przeptywu wody, met-
no$¢ wody i zawarto$¢ chloru oraz praca/postdj urzadzen wykonawczych. Wykrywane sa
awarie urzadzen oraz stany pracy zasuw.

W typowym systemie monitorowania i sterowania funkcjonuja stacje operatorskie
zainstalowane w miejscach, gdzie realizowana jest calodobowa obstuga, oraz sterowni-
ki obiektowe bezobslugowe lub z okresowa obstugg. Stacja dyspozytorska to najczesciej
komputer klasy PC z zainstalowanym oprogramowaniem typu SCADA (ang. Supervisory
Control And Data Acquisition) [5]. Do stacji dyspozytorskiej podlaczone sa sterowni-
ki obiektowe, najczesciej za pomocag radiomodemdw, linii telefonicznej, GSM lub coraz
czegsciej sieci swiattowodowej. Sterowniki obiektowe to najczesciej klasyczne programo-
walne sterowniki logiczne typu PLC (ang. Programmable Logic Controller) wyposazone
w specjalizowane moduly sprzegu obiektowego (moduly wejs¢ analogowych, wejs¢ cy-
frowych, wyj$¢ cyfrowych) oraz panele operatorskie pozwalajace na wizualizacj¢ war-
tosci parametréw nadzorowanego procesu. Zaleta typowego rozwigzania systemu SCA-
DA jest przesylanie do centralnej lokalizacji i oferowanie w jednym miejscu dostepu do
najwazniejszych parametrow technologicznych procesu oraz zdalny wglad w stan pracy
urzadzen. System SCADA zbiera w sposob automatyczny aktualne pomiary parametrow
istotnych dla pracy systemu uzdatniania i dystrybucji wody lub oczyszczalni $ciekow.
Dyspozytor ma peten obraz stanu pracy instalacji i moze natychmiast reagowac na stany
awaryjne urzadzen, zmieniajace si¢ rozbiory wody oraz zapasy wody. Dzieki wgladowi
on-line w przebieg procesu mozliwa jest poprawa eksploatacji systemu, zmniejszenie strat
wody oraz zmniejszenie ucigzliwosci dla odbiorcy koncowego wynikajacych z awarii
urzadzen. Systemy wodociggowe i kanalizacyjne sg systemami rozproszonymi, stad tak
istotna jest mozliwo$¢ dostgpu do danych procesowych on-line. Typowe rozwigzania sys-
temdw monitoringu on-line oraz zdalnego sterowania urzadzeniami zwickszaja stabilnos¢
pracy systemdéw wodno-kanalizacyjnych, podnosza jako$¢ efektow pracy systemow oraz
przyczyniaja si¢ do optymalizacji zatrudnienia personelu.

3. Kierunki rozwoju systeméw automatyki i IT
w zastosowaniach w inzynierii Srodowiska

W inzynierii $rodowiska, w zakresie zaopatrzenia w wod¢ oraz unieszkodliwiania
sciekow, tak jak w typowych dziedzinach przemyshu, dazy si¢ do uzyskania wysokiej
efektywnosci wytwarzania, niskich kosztoéw realizacji proceséw i zapewnienia odpowied-
niej jakos$ci produktu koncowego. Uzyskanie odpowiednich wynikéw w wymienionych
obszarach inzynierii Srodowiska jest mozliwe dzigki zastosowaniu innowacyjnych roz-
wigzan technicznych w zakresie systemow automatyki i IT.
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Na innowacyjne rozwigzania techniczne skladajg si¢ przede wszystkim Internet
Rzeczy — 10T (ang. Internet of Things) a doktadniej jego przemystowa odmiana, czyli
Przemystowy Internet Rzeczy — IloT (ang. Industrial Internet of Things), techniki ana-
lizy duzych zbioréw danych (Big Data) oraz chmury obliczeniowe (Cloud Computing).
Duzym wyzwaniem jest taczenie dwoch roznych technik inzynierskich: IT z systemem
automatyki. Roznice polegaja na odmiennym oprogramowaniu, réznych wymaganiach
stawianych tym systemom, réznych standardach implementowanych w tych systemach
i protokotach komunikacyjnych. Bardzo duze znaczenie ma zastosowanie w zakresie sys-
temoéw automatyki inteligentnych algorytmow sterowania, w szczego6lnosci algorytmow
rozmytych, genetycznych, neuronowych i predykcyjnych [4]. ZatozZenie jest takie, aby
elementy sztucznej inteligencji pojawialy si¢ juz w czujnikach pomiarowych i urzadze-
niach wykonawczych. Wdrozenie wymienionych, nowych rozwigzan, wraz z komunika-
cja bezprzewodowa wymaga rdwniez zapewnienia odpowiedniego poziomu cyberbezpie-
czenstwa, kwestii bardzo istotnej w czasach wszechobecnego Internetu, wkraczajacego
do zastosowan przemystowych.

3.1 Systemy automatyki

Zaawansowane systemy automatyki sg niezbgdne do optymalizacji zarzadzania sys-
temami dystrybucji wody i odbioru $cickow. W systemie takim musza funkcjonowac
zaawansowane systemy pomiarowe i wykonawcze wspotpracujace z rozbudowanymi
komputerowymi systemami sterowania. Jeden, spdjny komputerowy system sterowania
powinien zapewnia¢ mozliwo$¢ optymalnego zarzadzania rozproszonymi instalacjami,
charakterystycznymi dla inzynierii wodno-kanalizacyjnej. W zaawansowanym systemie
automatyki sterowanie realizowane jest z wykorzystaniem inteligentnych algorytmow
[6]. Algorytmy takie bazuja na logice rozmytej oraz sieciach neuronowych. Coraz wicksza
popularno$¢ zdobywaja algorytmy predykcyjne. Wynika to miedzy innymi z dostepnosci
coraz wigkszych mocy obliczeniowych oraz doktadnym pomiarom parametréw obiektow
dostepnych on-line. Algorytmy predykcyjne na bazie dostepnosci informacji o aktualnym
zachowaniu si¢ systemu i zachowaniu w czasie przesztym sa wstanie optymalnie zaplano-
wac sterowanie w czasie przysztym, zapewniajac przy tym odpowiednig jako$¢ sterowa-
nia i minimalne koszty realizacji tego sterowania.

3.2 Przemystowy Internet Rzeczy - lloT

Aktualnie jestesmy $wiadkami masowego wdrazania IoT oraz jego odmiany w postaci
IIoT. Wedlug wiodacej, swiatowej firmy badawczo-doradczej Gartner, w 2017 roku na
$wiecie w sieciach Internetu Rzeczy dziatato ponad 8 mld weztéw [13]. Rok 2018 bedzie
przetomowy we wdrozeniach IloT, co spowoduje jeszcze gwaltowniejszy wzrost liczby
weztow, do ok. 20 mld podiaczonych urzadzen do Internetu w roku 2020 [12, 13]. Firma
analityczna IDS szacuje, ze w Polsce najwickszy rynek IoT wraz z IIoT to zastosowania
W monitoringu pojazdéw oraz w branzy energetycznej (smart grid) [12]. Czy idea IloT
znalazla juz zastosowanie w dziedzinie inzynierii sSrodowiska? Systemy wodno-kanaliza-
cyjne to skomplikowane instalacje rozproszone, zarzadzane najczesciej przez jeden spoj-
ny system sterowania.
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System ten musi posiada¢ mozliwos¢ komunikacji on-line z czujnikami pomiarowymi
i urzgdzeniami wykonawczymi. Wdrazajac ide¢ IloT mozemy zapewni¢ zdalng parame-
tryzacje systemu sterowania, zdalne uruchamianie urzadzen, diagnostyke i zarzadzanie
serwisowaniem urzadzen obiektowych. Dodatkowo, zgodnie z ideg M2M (ang. Machine
to Machine) mozemy zagwarantowa¢ wymiang danych na duza skale pomiedzy roznymi
urzadzeniami obicktowymi bez udziatu cztowieka. IloT moze wspomagaé zdalny moni-
toring, przyczyniajac si¢ do inteligentnego zarzadzania procesami konserwacji maszyn
i urzgdzen wykonawczych (ang. smart maintenance). Klasyczne czujniki ultradzwigkowe
lub termiczne, doposazone w uktad mikrokontrolera i odpowiednie oprogramowanie za-
rzadzajace, podtaczone do Internetu, pozwalajg na budowg zaawansowanych systemow
monitorowania stanu pracy maszyn i urzadzen w sieci wodno-kanalizacyjnej. Analiza da-
nych realizowana juz na poziomie urzadzen koncowych IloT pozwala na natychmiastowe
wykrycie symptomow usterki, co moze przyczynic¢ si¢ do szybkiej reakcji 0séb odpo-
wiedzialnych za utrzymanie ruchu i w konsekwencji obnizenie kosztow utrzymania danej
instalacji w ciagglej sprawnosci. Natomiast globalna analiza danych na poziomie serweréw
bazodanowych pozwala na wykrywanie obszarow sieci wymagajacych rozbudowy badz
modernizacji oraz strategicznego rozwoju.

3.3 Big Data i Cloud Computing

Wdrazaniu IloT towarzyszy problem zagospodarowania ogromnych ilosci danych,
ktére bedg sptywaly do centralnego systemu zarzadzania z czujnikéw iroéznych urza-
dzen wykonawczych, rozmieszczonych na instalacjach technicznych. Dane te bedg war-
tosciowe, gdy poddane zostang odpowiedniemu przetworzeniu, gdzie z szumu informa-
cyjnego wyciagnigte zostang dane istotne [4]. Z ogromem danych zwigzane sg roéwniez
problemy transmisji dwukierunkowej oraz odpowiedniej filtracji roznorodnych danych
(wideo, obraz, tekst, warto$ci numeryczne). Implementacja zaawansowanych technik
przetwarzania duzych zbiorow danych pozwala na wykrywanie wzorcow, ksztattowanie
trendéw oraz generowanie korelacji. Dane najbezpieczniej jest gromadzi¢ w chmurze ob-
liczeniowej. Zaletami chmury obliczeniowej sa: gotowa skonfigurowana infrastruktura
sieciowa, gotowe specjalistyczne platformy systemowe i odpowiednie oprogramowanie.
Cenng zaleta jest nizszy koszt ustug sieciowych, natychmiastowa dostgpno$é najnow-
szych rozwigzan zaréwno sprzetowych jak i programowych, skalowalno$¢ i mozliwos¢
wykorzystania zasobow w wielkosci aktualnie potrzebnej. Bardzo istotne w komunika-
cji jest zachowanie bezpieczenstwa i prywatnoséci danych. Ataki hackerskie w Interne-
cie to niestety nadal zjawisko dos¢ powszechne. Odpowiedzig jest rozbudowany system
cyber-bezpieczenstwa, bazujacy na najnowszych rozwiazaniach z dziedziny kryptogra-
fii 1 zaawansowanych rozwigzan programowo-sprzgtowych. Standardowe podejscie do-
tyczace gwarancji bezpieczenstwa w postaci stosowania firewalle, szyfrowania danych,
stosowania programow antywirusowych i niepodigczania systemoéw automatyki do sieci
Internet przeczy jednak idei IloT. W zakresie Big Data i Cloud Computing standardem
jest gwarantowanie jak najlepszego zabezpieczenia komunikacji i tacznoscei, cigglty mo-
nitoring i analiza poziomdow bezpieczenstwa oraz odpowiednia konfiguracja sprz¢towa
i aktualizacja oprogramowania oraz zarzadzanie dostgpem z uniemozliwianiem fizycz-
nej ingerencji w sprzet ijego modyfikacje lub rekonfiguracje miejscowa lub zdalna.
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Przewiduje sig¢, ze za kilka lat rozwigzania chmurowe przejma wigkszos¢ procesow, kto-
re aktualnie realizowane sg na stacjach roboczych ilokalnych serwerach. Docelowo,
w miejsce zawodnych, energochtonnych, klopotliwych w serwisowaniu komputerow,
powszechne w uzyciu stang si¢ terminale operatorskie, ktore bedg oferowaly dostep do
aplikacji i ustug w chmurze oraz do wszystkich urzadzen pracujacych w systemie auto-
matyki. Operator procesu bedzie mogt w petni zarzadzac procesami z poziomu terminali
operatorskich.

3.4 Sieci LPWAN

Sieci typu LPWAN (ang. Low Power Wide Area Networks) to kategoria sieci bez-
przewodowych zoptymalizowanych na niski pobor mocy, duzy zasieg, mate szybkosci
transferu danych, odporne na zaktocenia i zaniki sygnatu, dedykowane do zastosowan
w aplikacjach IoT i M2M. Do sieci LPWAN =zalicza si¢ glownie dwie technologie: Sig-
fox 1 LoRa, pracujace w oparciu o nielicencjonowane pasmo 868 MHz. Sigfox to siec
publiczna wymagajace wykupienia abonamentu, natomiast LoRaWAN to sie¢ bezptatna,
ktora znajduje coraz szersze zastosowanie rowniez w inzynierii sSrodowiska [3].

LoRaWAN to protokot sterowania dostgpem do medium transmisyjnego opracowany
i zarzadzany przez LoRa Alliance, stowarzyszenie powotane przez producentéw bran-
zy 10T [2, 10]. W warstwie fizycznej implementuje standard LoRa oparty na technolo-
gii rozpraszania widma CSS (ang. Chirp Spread Spectrum). Transmisja radiowa odbywa
si¢ w nielicencjonowanym pasmie 868 MHz. LoRaWAN to sie¢ oparta na architekturze
gwiazdy. Podstawowym elementem infrastruktury tej sieci jest bramka (gateway). Bram-
ka bezprzewodowo komunikuje si¢ z weztami koncowymi sieci — tzw. modutami IoT.
Z drugiej strony za pomoca standardowych protokotow (Ethernet, WiFi lub 3G) Iaczy si¢
z serwerami sieciowymi (chmurami) — np. The Things Network [8]. Bramka jest urza-
dzeniem jedynie przekazujacym dane pomig¢dzy urzadzeniem koncowym a serwerami.
Komunikacja pomigdzy wezlami a serwerami jest dwukierunkowa. Mozliwa jest komu-
nikacja typu multicast — do wielu odbiorcow jednoczesnie. Bezpieczenstwo transmisji
danych gwarantowane jest za pomoca szyfrowania 128-bitowym kluczem AES128. Zaleta
LoRaWAN jest duzy zasigg stacji bazowej — do ok. 15 km w terenie niezabudowanym
i 2-5 km w terenie silnie zurbanizowanym. Jedna stacja bazowa jest wstanie obstuzy¢ do
20 tysigcy urzadzen koncowych. Predkos¢ transmisji moze by¢ regulowana w zakresie od
0,3 do 50 kbps [2].

Rozw¢j sieci typu LPWAN zaowocowal ogloszeniem, w pazdzierniku 2017, nowej
specyfikacji LoORaWAN w wersji 1.1, gdzie wprowadzono wsparcie dla przetaczania po-
faczen pomigdzy sieciami, mozliwos¢ geolokalizacji modulow oraz nowa klas¢ weztow
koncowych — klase B, dzigki ktérej mozna uzyskiwaé wysoka energooszczgdnosé mo-
dutéw. Standard LoRaWAN jest sukcesywnie rozwijany [10]. Popularno$é¢ sieci ciagle
ro$nie, ze wzglgdu na duze zapotrzebowanie na urzadzenia [oT oraz [IoT. Aktualnie, w za-
stosowaniach w inzynierii srodowiska, standard LoRaWAN wykorzystywany jest migdzy
innymi do komunikacji pomiedzy stacja bazowa a licznikami wody, energii elektrycznej
i gazu. Przyktad rozwigzania wodomierza z wbudowang komunikacja LoRa przedstawio-
no na rysunku 1 [1].
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Rys. 1. Wodomierz z wbudowanym modutem komunikacji LoRaWAN [1]
Fig. 1. Water meter with built-in LoRaWAN communication module [1]

Odpowiednio zabezpieczone rozwiazania komunikacji bezprzewodowej moga zarza-
dza¢ odczytami wielkosci przeptywow, zuzycia mediow oraz wspomagaé budowg tzw.
profili uzytkownika.

3.5 Problemy zwigzane z wdrazaniem nowoczesnych systemoéw
automatyki i IT w inzynierii Srodowiska

Sieci komputerowe operacyjne OT (ang. Operation Technology), zarowno przewo-
dowe jak i bezprzewodowe funkcjonujace w przemysle, czesto nie s wyposazane w za-
awansowane wbudowane systemy ochrony, ktore spotyka si¢ w tradycyjnych sieciach
IT (ang. Information Technology). Ochrona sieci OT traktowana jest powierzchownie,
poniewaz zaklada sig, ze to sieci IT sg najbardziej narazone na ataki hackerskie i na tych
sieciach skupia si¢ ochrona. Podatno$¢ na ataki hackerskie sieci OT wynika z faktu coraz
powszechniejszego podiaczania sieci wewnetrznych do Internetu, wdrazania rozwigzan
z zakresu IloT, zaniedbywania aktualizacji oprogramowania oraz braku wdrazania kil-
kustopniowych mechanizméw uwierzytelniania. Problemem jest zapewnienie jednolite-
go, wysokiego poziomu bezpieczenstwa w warstwie aplikacyjnej, sprzetowe;j, sieciowe;j,
komunikacyjnej i analitycznej. Problem dotyczy szczegdlnie systemoéw sktadajacych sie
z urzadzen pochodzacych od réznych producentdow preferujacych rozne standardy w za-
kresie bezpieczenstwa. Organizacja IIC (Industrial Internet Consortium) w dokumencie
Industrial Internet Security Framework, opracowata praktyki pozwalajace oceniaé, zarow-
no producentom jak i uzytkownikom, ocene ryzyka zwigzanego z wdrozeniem i uzytko-
waniem systemow IIoT [9]. Konsorcjum zaktada, ze przy zastosowaniu dobrych praktyk
i wykorzystywaniu urzadzen spetniajacych wymagania uzytkownika, wdrozenie systemu
IIoT nie stwarza wigkszych zagrozen niz te, istniejace w standardowych systemach IT.



240 M. NOWAK

Kolejnym problemem pojawiajacym si¢ w trakcie wdrazania i uzytkowania rozwig-
zan IloT jest brak standaryzacji. Rozwigzania IIoT cze¢sto sg projektowane i budowane
z zatozeniem wykorzystywania r6znych formatéw danych i protokotéw transmisji tych
danych. Spowodowane jest to czesto koniecznosciag dopasowania rozwigzania do wyma-
gan uzytkownika, jednak utrudnia to integracj¢ z systemami innych dostawcow. Obecnie
na rynku funkcjonuje ponad 20 rdéznych protokotow transmisji danych, ktore sa rownole-
gle wykorzystywane w zastosowaniach w IoT. Konsekwencja takiego stanu jest utrudnio-
na integracja rozwigzan réznych producentéw, utrudnione serwisowanie tych rozwigzan
i po6zniejsza rozbudowa.

Urzadzenia I1oT czesto sg wdrazane w procesach, gdzie juz funkcjonujg systemy ste-
rowania, monitorowania i wizualizacji. Problemem moze okaza¢ si¢ integracja nowych
urzadzen IloT, zwigkszajacych funkcjonalno$¢ systemu sterowania i monitorowania
z urzadzeniami juz funkcjonujacymi (tradycyjnymi czujnikami iurzadzeniami wyko-
nawczymi), wykorzystujacymi stare rozwigzania z dziedziny automatyki i informatyki.
Bardzo czgsto wymiana starych urzadzen na nowe, z dziedziny IloT, jest nieuzasadnio-
na ekonomicznie. Bardziej optacalna wydaje si¢ gruntowna modernizacja obejmujgca
budowe¢ nowej infrastruktury wraz z wdrozeniem nowoczesnych urzadzen IloT, finalnie
zwigkszajaca efektywnos¢, wydajnos¢ i niezawodnos$¢ systemu sterowania, monitorowa-
nia i wizualizacji.

Proces wdrazania innowacyjnego systemu IloT wymaga instalacji nowego oprogra-
mowania i nowego sprz¢tu, co generuje wysokie koszty poczatkowe inwestycji. Czgsto
konieczne jest przekwalifikowanie kadry. Pracownicy obstugi systemu muszg sprawnie
poruszac¢ si¢ w dziedzinach Big Data (analiza danych w czasie rzeczywistym), komunika-
cji bezprzewodowej, inteligentnych algorytméw sterowania. Koszty przekwalifikowania
lub zatrudnienia nowej kadry moga by¢ wysokie.

Pomimo wymienionych problemoéw i koniecznosci ponoszenia dodatkowych kosztow,
wdrazanie rozwigzan w dziedziny IloT wydaje si¢ nieuchronne z perspektywy koniecz-
nosci podnoszenia jako$ci zarzadzania procesami i w dtuzszej perspektywie obnizania
kosztow realizacji procesow w inzynierii $rodowiska, szczegolnie w systemach wodno-
kanalizacyjnych.

4. Koncepcja uniwersalnej i elastycznej platformy informatycznej
do zarzadzania systemami wodno-kanalizacyjnymi

W systemach sterowania, monitorowania i wizualizacji, w warstwie starowania bez-
posredniego algorytmy sterowania realizowane sg najczesciej w sterownikach PLC. Ste-
rowniki te instalowane sg najczesciej w poblizu urzadzen wykonawczych — pomp, filtrow,
sprezarek. Podtaczenie sterownikéw do sieci lokalnej umozliwia zbieranie danych i gro-
madzenie ich w jednej, centralnej lokalizacji. Podtaczenie urzadzen monitorujacych oraz
sterownikéw do sieci Internet pozwala integrowaé poszczegolne obiekty, takie jak stacje
uzdatniania wody, oczyszczalne $ciekdw i przepompownie w jeden spdjny system wod-
nokanalizacyjny, zarzadzany z centralnej lokalizacji. Nacisk ktadziony na niezawodno$é¢
i wysoka wydajno$¢ w czasie rzeczywistym spowodowat, Zze elementy sktadowe systemu
wodno-kanalizacyjnego tworza najczgsciej tzw. system zamknigty.
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Infrastruktura wodno-kanalizacyjna, jako instalacja krytyczna z punktu widzenia spo-
leczenstwa, dziata najczesciej w sieciach komunikacyjnych wydzielonych i zamknigtych.
Mamy zatem do czynienia z siecig rzeczy (ang. network of things), jednak nie jest ona
czgsceig Internetu Rzeczy (I1oT) [1]. Aby zlikwidowa¢ wymienione ograniczenia nalezy
przej$¢ na otwarte rozwigzania zardOwno w zakresie oprogramowania jak i sprzetu. Wspot-
praca pomiedzy systemami OT i IT przynosi korzysci zarowno w czasie eksploatacji jak
i pozniej - w trakcie rozbudowy lub modernizacji systemow. Otwarta i elastyczna plat-
forma IT integrujaca urzadzenia koncowe (IIoT) roznych producentdéw, wspotpracujaca
ze sterownikami przemystowymi réznych producentéw, przesylajaca dane do aplikacji
w chmurze zjednoczesnym zapewnieniem wysokiego poziomu bezpieczenstwa, moze
zagwarantowac¢ optymalne zarzadzanie systemami wodno-kanalizacyjnymi. Rozbudowa-
ny, od strony programowej, monitoring urzadzen realizowany za pomoca IloT pozwoli
wykrywac zblizajace si¢ awarie, optymalnie zarzadza¢ serwisem i przegladami okresowy-
mi. Szczegotowy monitoring na bazie IIoT pozwoli na wykrywanie wadliwych urzadzen
i elementow instalacji, ktore zostaty wyeksploatowane. Laczac systemy OT z IT nalezy
rozwigza¢ problemy wynikajgce z roznorodnosci sprzetu i oprogramowania dostarcza-
nych przez réznych producentéw. Rowniez platformy IIoT moga r6znié si¢ migdzy soba
pod wzgledem wykorzystywanych systemow informatycznych i protokotéw komunika-
cyjnych. Wymiana danych w takich réznorodnych systemach nie jest tatwa. Platforma IloT
pozyskujaca dane z OT z rdéznych systemow musi je poprawnie rozpoznawac. Wihasciwa
identyfikacja danych moze odbywac si¢ juz na poziomie oprogramowania bramek IIoT.
Oprogramowanie takie powinno odpowiada¢ za komunikacje z urzadzeniami koncowymi
IIoT, za wymiang danych pomiedzy urzadzeniami koncowymi w zgodzie z idea M2M
oraz interpretacje¢ danych polegajaca na sprawdzaniu kontekstu, jednostek, prawidlowosci
zakresu i czasu ich dotarcia. Przyktadowa strukture elastycznej platformy informatycznej
do zarzadzania systemami wodno-kanalizacyjnymi przedstawiono na rysunku 2.
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5. Podsumowanie

Zawansowana, uniwersalna i elastyczna platforma IloT umozliwia zbieranie wyni-
kéw pomiaréw wszystkich parametrow, istotnych dla pracy systemow dystrybucji wody,
przepompowni §ciekdw 1 oczyszczalni $ciekow, zapewniajac optymalny dozér nad pra-
cg urzadzen i obiektow w wymienionych zastosowaniach. Dane zbierane na poziomie
obiektowym, przesytane sg do aplikacji chmurowej, gdzie sa gromadzone, archiwizowane
i poddawane wstgpnej analizie. Aplikacja chmurowa zapewnia wysokie bezpieczenstwo
przechowywanych i analizowanych danych. Analiza danych ma na celu sprawne i jedno-
znaczne wykrywanie anomalii, awarii oraz diagnozowanie ich przyczyn. Dane poddane
analizie s3 wykorzystywane do planowania, ulepszania i optymalnej organizacji proceséw
zwigzanych z obrobka wody i $ciekéw. Nadzorca systemu sterowania posiada w kazdej
chwili dostep do informacji o aktualnym stanie systemu, moze szybko reagowaé na wszel-
kie zachodzace w nim zmiany dotyczace np. rozbioru wody lub awarii elementéw syste-
mu. Takie rozwigzanie techniczne pozwala na poprawng eksploatacj¢ systemu, zmniejsza-
nie strat wody oraz zmniejszenie ucigzliwo$ci dla koncowego odbiorcy spowodowanych
ewentualnymi awariami obiektowymi. Obiekty technologiczne oraz magistrale przesyto-
we sg obiektami rozproszonymi na znacznym terenie, stad zapewnienie prawidtowej ko-
munikacji pomiedzy sterownikami obiektowymi a stacja dyspozytorska jest krytycznym
zadaniem, ktére moze by¢ wspomagane przez wykorzystanie urzadzen IoT.

Innowacyjne rozwigzania informatyczne wspomagajace budowe uniwersalnych i ela-
stycznych platform IIoT wchodzacych w sktad systeméw sterowania, monitorowania
i wizualizacji urzadzen wykonawczych i instalacji technologicznych w stacjach uzdatnia-
nia wody i oczyszczalniach $ciekéw powinny cechowac si¢ otwartoscig i podatnoscig na
przyszte rozszerzenia i modyfikacje. Cechy te sa bardzo istotne w kontekscie przysztej
rozbudowy sieci wodociggowych, budowy nowych hydroforni i uje¢ wody oraz moder-
nizacji, rozbudowy oraz budowy nowych oczyszczalni $ciekéw i przepompowni Sciekow
bedacych w zarzadzaniu zakladu komunalnego lu b zaktadu przemystowego. Wdrazanie
rozwigzan z dziedziny IloT wspomaga budowe innowacyjnych rozwigzan dla zastosowan
w inzynierii §rodowiska.
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