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LoRa™ TECHNOLOGY IN THE CONTEXT OF WIRELESS
NETWORKS AND THE INTERNET OF THINGS IN METERING
SYSTEMS UTILIZED BY WATER AND SEWAGE ENTERPRISES

The paper reviews wireless networks technologies applied or possible to be applied
within the infrastructure of water and sewage enterprises. Several transmission and con-
figuration parameters have been compared. The stress has been put on a new long range
wireless technology — LoRa™ that is increasingly used for data transmission in multi-
point metering systems as well as in other smart city applications under the IoT paradigm.

1. Wprowadzenie

Prawidlowe zarzadzanie procesem technologicznym wymaga systemu pomiarowo-ste-
rujacego. Oczywiscie dotyczy to tez produkcji, dystrybucji i odbioru wody, a takze gospo-
darki $ciekowej. Polaczenie migdzy elementami systemu, przez ktore przeptywa informacja
nazywane jest interfejsem. Pojecie interfejsu nie ogranicza si¢ wylacznie do fizycznej reali-
zacji potaczenia, ale obejmuje rowniez zasady wymiany informacji, opisane w dokumenta-
cji standardu komunikacyjnego (protokole). Wymiana danych mi¢dzy elementami systemu
odbywa si¢ przez kanat transmisyjny, rozumiany jako warstwa sprzgtowa interfejsu [4]. Jego
specyficzne wlasciwosci zaleza od fizycznej formy tego medium (np. przewod, $wiattowod,
fale radiowe). W zwiagzku z intensywnym rozwojem technologicznym w mikroelektronice
(niska cena, nowe witasciwosci, duza oferta na rynku) a w szczeg6lnosci w dziedzinie mi-
krokontrolerow, sensorow i nadawczo-odbiorczych uktadow radiowych (ang. transceivers)
matej mocy, od mniej wigcej 2000 roku rosnie gwattownie zainteresowanie transmisja ra-
diowa. Mikrokontrolery aktualnie stanowia wyposazenie nawet bardzo prostych urzadzen
jak np. przetaczniki stosowane w budynkach inteligentnych.
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Sieci bezprzewodowe coraz czgéciej sg stosowane w systemach przemystowych.
Dzieje si¢ tak za sprawa nowych rozwigzan w dziedzinie fgcznosci radiowej. Wspotczesne
technologie pozwalaja na zdecydowane obnizenie kosztow wezta nadawczo-odbiorczego.
Aktualnie dostepnych jest wiele rozwiazan przeznaczonych do transmisji dzwieku, wideo,
realizacji sieci PC, telefonii mobilnej (jak WiFi, Bluetooth, GPRS), jednak do niedawna
nie byto standardow sieci bezprzewodowych dedykowanych uktadom i urzadzeniom naj-
nizszego poziomu sterowania (na styku systemu sterujacego z obiektem sterowanym),
tzn. sensorom i ukladom wykonawczym. W tej dziedzinie dominowaty sieci przewodo-
we, tzw. sieci miejscowe (ang. Fieldbus, np. Modbus, CAN). Sieci bezprzewodowe matej
mocy nadawczej, o bardzo niskim poborze energii, ktorych wezty bezposrednio wspot-
pracuja z czujnikami roznych mierzalnych parametrow, nosza nazwe Bezprzewodowych
Sieci Sensorowych (BSS, ang. Wireless Sensor Networks, WSN). Wezly koncowe takich
sieci nazywane sg cze¢sto sensorami. Sieci klasy WSN w wielu przypadkach sg rozwigza-
niem tanszym, prostszym w instalacji i serwisowaniu od statego okablowania wej$¢/wyjs¢
w systemach sterowania. OczywiScie zasi¢g stosowalnosci rozwigzan WSN nie ograni-
cza si¢ tylko do technologii przemystowych ale dotyczy wlasciwie wszystkich obszarow
dziatalnosci cztowieka, w tym zastosowan medycznych, wojskowych, rolnictwa, ochrony
srodowiska, inteligentnych budynkow, gospodarstw domowych itp.

Wezly sieci sensorowych najczgéciej nie majg dostgpu do statych zrodet zasilania
i stad zagadnienie poboru energii w sieciach WSN ma bardzo istotne znaczenie. Dla
przyktadu przy automatycznym pozyskiwaniu pomiaréw z wodomierzy, cieplomierzy
(lub podzielnikéw ciepta), gazomierzy, wymaga si¢ aby wezly radiowe wbudowane
w te urzadzenia mogly pracowac kilka a nawet kilkanascie lat bez wymiany baterii, co jest
zwigzane z okresem legalizacji wspomnianych urzadzen. Wymaganie to czgsciowo jest
realizowane na etapie konstrukcji weztéw poprzez dobor elementéw o niskim zapotrzebo-
waniu na energi¢ oraz wiasciwy projekt (np. dobor mikrokontrolera o wtasciwej mocy ob-
liczeniowej, dedykowanego zastosowaniom niskoenergetycznym, sensora z funkcja dez-
aktywacji, gdy pomiar nie jest wykonywany itp.). Wyzej wymienione zabiegi na poziomie
sprzgtowym, zwigzane z budows i organizacjg wezta sg jednak niewystarczajace dla osig-
gniecia dlugiego okresu pracy na jednym komplecie baterii. Dalsza energooszczedno$é
mozna uzyskac przez zastosowanie protokotow wykorzystujacych cykliczng aktywnosé
weztow [4,11]. Przez wigkszoé¢ czasu cyklu, wezel pozostaje w stanie uspienia (minimal-
ny pobdr). Wybudzany jest na czas wykonywania pomiarow, wstepnego przetwarzania
wynikow 1 czas transmisji.

W trybie aktywnosci z reguly za najwicksza cz¢s¢ pradu pobieranego przez wezet od-
powiada transmisja radiowa (nadawanie i odbidr) i dlatego powinna by¢ realizowana na
tyle rzadko, na ile pozwala dany proces i protokot transmisji. Na zasigg transmisji wplyw
ma wiele czynnikow, z ktorych najwazniejsze to moc wyjSciowa nadajnika (ang. output
power), czutos¢ odbiornika (ang. receiver sensitivity), modulacja (ang. modulation), pa-
smo ISM (ang. ISM band), szybkos¢ transmisji danych (ang. data rates) i inne. Duzy za-
si¢g i mata moc doprowadzana do anteny sg sprzecznymi wymaganiami i dlatego potrzeb-
ny jest pewien kompromis. Dla radiowych uktadéow nadawczo-odbiorczych stosowanych
w sieciach WSN maksymalna moc wyjsciowa nadajnikéw zazwyczaj przyjmuje wartosci
od +0 dBm (1 mW) do +10 dBm (10 mW), gdzie dBm jest logarytmiczng jednostkg miary
mocy odniesiong do mocy 1 mW. Z kolei czuto$¢ odbiornikow zawiera si¢ w przedziale
od -95 dBm do -105 dBm.
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Czutos¢ jest okreslona jako minimalna warto$¢ mocy sygnatu na wejsciu odbiornika
przy zalozonym wspotczynniku btedu w bitach BER (ang. Bit Error Rate). Przy stoso-
wanych bardzo czegsto w modutach radiowych, antenach drukowanych bezposredni za-
sieg migdzy weztami wynosi od kilkunastu metréw (w pomieszczeniach zamknigtych)
do kilkuset metrow (w terenie otwartym). W sieciach WSN zasigg jest zwigkszany przez
zastosowanie weztow retransmisyjnych (w prostych sieciach) lub weztow petnigcych role
ruteréw (w ztozonych sieciach typu siatki (ang. mesh)).

Inne podejscie dla uzyskania duzego, bezposredniego zasiggu radiowego zastosowano
w przypadku sieci LoRa™ (ang. Long Range), dedykowanej zastosowaniom w systemach
Internetu Przedmiotdéw (ang. Internet of Things, loT). Zagadnienie to zostato blizej wyja-
$nione w rozdziele 3. Ponadto przedstawiono wybrane rozwigzania sieci sensorowych.

2. Protokoty wybranych bezprzewodowych sieci sensorowych

Do najwazniejszych, dobrze zdefiniowanych protokotéw naleza IEEE 802.15.4 [7]
oraz ZigBee. Znaczenia nabiera opracowanie 6LoWPAN, stanowigce mi¢dzynarodowy
otwarty standard, laczacy protokédt IEEE 802.15.4 z rozwigzaniami internetowymi. Spe-
cjalnie dla licznikow mediéw (w szczego6lnosci zwigzanych z woda), dla potrzeb zdalnych
odczytow, powstal standard Wireless M-BUS. Interesujagcym rozwigzaniem jest prosty
protokét EnOcean. Jego tworcy gldwny nacisk potozyli na bezbateryjne rozwiagzania we-
ztow sieci. W tym przypadku do wygenerowania energii elektrycznej, niezbednej do bez-
przewodowej transmisji pakietow danych wykorzystywane sa rozne zjawiska fizyczne.
Popularne rozwigzania sieciowe jak WiFi oraz Bluetooth (Classic) nie spelniaja zatozen
sieci WSN, ze wzgledu na sposob pracy i organizacje tych sieci, duzy pobor pradu, duze
wymagania sprzgtowe i programowe, bardzo ukierunkowane zastosowania. Wérod ni-
skoenergetycznych rozwigzan sieciowych warto tez zauwazy¢ protokét ANT+ oraz zmo-
dyfikowana wersje Bluetooth — Bluetooth Low Energy (BLE). ANT+ jest rozwigzaniem
znacznie prost-szym od BLE a z punktu widzenia sieci WSN, bardziej uniwersalnym,
umozliwiajagcym tworzenie duzych sieci (do 232 weztdw) o krotkim bezposrednim zasiegu
(1m—30m). Aktualnie gtéwne obszary zastosowan ANT i BLE obejmuja sport, odnowe
biologiczna i monitorowanie 0sob (pacjentdw, osob starszych, dzieci).

2.1 IEEE 802.15.4 / ZigBee

Szczegblne znaczenie dla rozwoju sieci WSN miata standaryzacja w grupie tzw. sieci
WPAN (ang. Wireless Personal Area Networks) a doktadniej opracowanie protokotu IEEE
802.15.4 dla sieci WPAN Low Rate [7]. Standaryzacja nadata wtasciwy kierunek rozwo-
jowi technologicznemu w dziedzinie radiowych sieci matej mocy. Prace normalizacyjne
rozpoczeta grupa ZigBee Alliance w roku 1998. ZigBee Alliance jest stowarzyszeniem
firm dziatajacych dla opracowania i rozwijania otwartego standardu dotyczacego transmi-
sji bezprzewodowej malej predkosci i niskiej mocy, efektywnej pod wzgledem kosztow.
Zatwierdzony w 2003 roku standard IEEE 802.15.4 (obecnie obowigzuje wersja z 2006 t.),
opisuje warstwe fizyczng (ang. Physical Layer, PHY) oraz warstw¢ dostepu do medium
(ang. Medium Access Control Layer, MAC) [21].
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Standard ten definiuje prosty lecz silny protokot pakietowy o nastepujacych wiasci-
wosciach:

. wysoka niezawodnos$¢ poprzez potwierdzanie odbioru,

. mechanizmy zapewniajace integralno$¢ oraz poufnos$¢ transmisji,

. transmisja z rozpraszaniem widma metoda sekwencji bezposrednie;j,

. taczno$¢ oparta na priorytetach,

. mozliwos$¢ zmiany czestotliwosci dla uniknigeia interferencji.

W protokole IEEE 802.15.4 zdefiniowano dwa typy weztow: wezet o zmniejszonej
funkcjonalnosci RFD (ang. Reduced Functionality Device) oraz wezet o pelnej funkcjo-
nalnosci FFD (ang. Full Functionality Device). Wezel koncowy zawierajacy uktady wej-
Sciawyjscia (np. sensory) moze by¢ typu FFD ale bardzo czgsto wystarcza ograniczona
struktura sprzgtowa i programowa RFD — tansze rozwigzanie z mniejszym zapotrzebo-
waniem na energi¢. Wezel, ktory zarzadza pracg sieci (koordynator) musi by¢ typu FFD.
W 802.15.4 dostgpne sa dwie konfiguracje sieci: star i peer-to-peer. RFD moze realizo-
wac potaczenia tylko z koordynatorem. Dla FFD nie ma ograniczen, moze wystepowac
w topologii, gdzie realizowana jest komunikacja réwniez miedzy dowolnymi weztami.

W 2005 roku dostgpna byta pierwsza wersja standardu ZigBee (rozszerzenia 2006
i 2007 1.), opartego na IEEE 802.15.4. ZigBee rozszerza mozliwosci protokotu IEEE
802.15.4 w zakresie realizacji ré6znych struktur sieciowych, bezpieczenstwa transmisji
oraz organizuje interfejs z warstwa aplikacyjng. W ZigBee wystepuja trzy podstawowe
konfiguracje:

* topologia gwiazdy (ang. Star Topology) jest to najprostsza konfiguracja sieci Zig-
Bee, wszystkie wezty koncowe muszg znajdowac si¢ w zasiggu koordynatora; koor-
dynator moze petic role rutera ;

* topologia drzewa (ang. Tree Topology) umozliwia korzystanie z rutera, ale nie po-
zwala na zmiang $ciezki transmisji danych;

 topologia siatki (ang. Mesh Topology) zapewnia pelne mozliwosci komunikacyjne;
koordynator i rutery moga wymienia¢ dane miedzy sobg; mozliwe sg alternatywne
sciezki wymiany danych.

W warstwie fizycznej standardu IEEE zdefiniowano trzy pasma czestotliwosSci:
2,4GHz, 915MHz (USA) i 868MHz. W Europie dostgpne sg dwa pasma — 868 MHz (tylko
jeden kanat) i 2,4GHz (16 kanatéw). Dla celow przemystowych, zdecydowanie lepszym
pasmem jest 2,4GHz — duza liczba kanatdéw, wigksza szybkos¢ transmisji oraz skutecz-
niejsza modulacja.

Stosowana jest ztozona modulacja fazowa O-QPSK z rozpraszaniem widma metoda
sekwencji bezposredniej DSSS (ang. Direct Sequence Spread Spectrum). W przypadku
modulacji O-QPSK (ang. Offset Quadrature Phase-Shift Keying) cztery kolejne bity infor-
macyjne, tworzace tzw. symbol zastepowane sg odpowiednio dobrang (1 z 16) sekwencja
32 bitow (ang. chips). Daje to mozliwos¢ pracy przy stabym wspdtczynniku S/N (ang.
signal to noise ratio, stosunek sygnatu do szumu), wynikajacym albo z powodu zaklocen
albo niskiej mocy nadajnika.

Ramka transmisyjna na poziomie warstwy fizycznej sieci IEEE 802.15.4/ZigBee za-
wiera trzy zasadnicze pola: nagtdéwek synchronizacyjny (odpowiada za wtasciwg synchro-
nizacj¢ bitowa i stowowg catej ramki), nagtdéwek ramki warstwy fizycznej (okresla dhu-
gos$¢ ramki) oraz tadunek tworzony w wyzszych warstwach protokotu.
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Protokét ZigBee umozliwia tworzenie rozleglych, ztozonych struktur sieciowych
uwzgledniajacych problematyke wyszukiwania trasy transmisji pakietow (rutingu). Trze-
ba jednak zaznaczy¢, ze ZigBee stanowi rozwigzanie wymagajace wigkszych zasobow
w porownaniu z IEEE 802.15.4, jest wigc bardziej kosztowne, a ponadto ma wyzsze wy-
magania energetyczne z powodu koniecznosci obstugi dodatkowych warstw protokotu.

Organizacja ZigBee Alliance dazy do uproszczenia projektowania sieci [28]. Od po-
czatku prowadzita swoje prace nad protokotami w kierunku konkretnych dziedzin zasto-
sowan (profili). W rezultacie powstaly trzy grupy specyfikacji: ZigBee RF4CE, ZigBee
PRO, ZigBee IP. Sie¢ ZigBee RF4CE przeznaczona jest dla elektroniki uzytkowej (Zig-
Bee Remote Control i Zigbee Input Device). Wykorzystuje ona pasma czgstotliwosci ISM
(ang. Industrial, Scientific, Medical) 2,4 GHz, jednak aby zminimalizowa¢ zaklocenia
z sieci WiFi stosowane sa tylko kanaty 15, 20 i1 25 sposrod zdefiniowanych w protokole
IEEE 802.15.4. Gloéwne zastosowania ZigBee RFACE to sterowanie sprz¢tem audiowizu-
alnym oraz zdalne sterowanie urzadzeniami domowymi jak o$wietlenie, zaluzje itp.

Dla sieci bardziej wymagajacych opracowano specyfikacj¢ ZigBee Pro obejmujaca
profile: ZigBee Building Alliance, ZigBee Health Care, ZigBee Home Automation, Zig-
Bee Telecom Services oraz ZigBee Smart Energy 1.x. Dokumentacje profili stopniowo sg
uzupetniane.

Najnowsze specyfikacje protokotu ZigBee — ZigBee 2012 oraz ostatnia specyfikacja
zroku 2015 — ZigBee 3.0, stanowi¢ maja wsparcie dla projektantow sieci dla roznych dzie-
dzin zastosowan, jak budynki inteligentne (ZigBee Building Automation), zarzadzanie
energia, bezpieczenstwem i automatyzacja domoéw (ZigBee Home Automation), ochrona
zdrowia, odnowa biologiczna (ZigBee Health Care), sterowanie o$wietleniem (ZigBee
Light Link), inteligentne pomiary [8,9,13] (ZigBee Smart Energy), ustugi mobilne (Zig-
Bee Telecom Service). W ramach opcji Green Power zapewniono mozliwos¢ wiaczenia
do sieci wezlow zasilanych energia pozyskiwang z otoczenia (ang. energy harvesting) lub
z wlasnym zasilaniem (ang. self powered). ZigBee 3.0 uwzglednia zastosowania Internetu
Przedmiotow (ang. Internet of Things) jak rowniez integruje normy specyfikacji ZigBee
2012. Dodatkowo zdefiniowano ponad 130 urzadzen, w tym dla automatyki domowej,
o$wietlenia, zarzadzania energia, bezpieczenstwa, ochrony zdrowia itp.

2.2 Wireless M-BUS

Prace nad przeniesieniem koncepcji M-BUS do rozwiagzan bezprzewodowych roz-
poczeto w roku 1998 [1,24]. Dla potrzeb transmisji danych pomiarowych proponowane
jest pasmo ISM 868,0-868,6 MHz (<25 mW) poniewaz jest stosunkowo mato obcigzone
a uktady transmisyjne sg tanie. Dla celow rgcznej 1 automatycznej sygnalizacji wyko-
rzystujacej krotkie telegramy rzadko przesytane, preferuje si¢ pasmo 868,7-869,2 MHz
(<25 mW). Dla zadan komunikacji bezprzewodowej w obrgbie lub migdzy budynkami
wymagajacych sporadycznej transmisji wigkszej ilosci danych zaleca si¢ pasmo 869,4-
869,65 MHz (<500 mW). Kolejne zatozenia sa nastepujace: licznik nie powinien zajmo-
wac dtuzej niz tacznie 0,5 s w ciggu kazdego dnia ze wzgledu na dopuszczalne obcigzenie
pasma. Proponowana jest predkos¢ transmisji sygnatu wynosi 19200 Bd. Integralnos¢
telegramow zapewnia stowo kontrolne CRC16. Telegramy powinny by¢ oparte na zale-
ceniach IEC870-5-1 oraz EN1334-3. Transmisja radiowa danych pomiarowych wymaga
poufnosci stad potrzeba ich szyfrowania.
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Pierwsza wersja specyfikacji Wireless M-BUS zostata opublikowana w 2003 roku
[18]. Kolejne pojawily si¢ w nastgpnych latach. Standard okresla komunikacj¢ mi¢dzy
liczni-kami wody, gazu, ciepta oraz energii elektrycznej a koncentratorami. Wireless M-
-BUS moze by¢ stosowany w kilku trybach (S, T i R) zwigzanych z transmisjg jednokie-
runkowa (S1, S1-m, T1) lub dwukierunkowsg (S2, T2, R2) w systemach stacjonarnych
i mobilnych (S1-m).

Na poziomie warstwy fizycznej telegramy modulowane sa kodem Manchester lub ko-
dem ,,3 z 6”. Podstawowg topologig sieci Wireless M-BUS jest gwiazda. Taka konfigura-
cja ztozona jest z wegztow-licznikow oraz koncentratora, tzn. wezta ktory zbiera pomiary.
Podstawowg zasadg obowigzujaca w sieci jest autonomiczna praca licznikow. W trybach
jednokierunkowych liczniki sg wytacznie nadajnikami a koncentrator jest tylko odbior-
nikiem. W trybach dwukierunkowych nadajniki okresowo generuja zadanie dostgpu
a koncentrator moze rozpoczaé¢ transmisj¢ z danym licznikiem wysytajac do niego po-
twierdzenie (ACK). Wspodlne podstawy sieci M-BUS i Wireless M-BUS oznaczajg ta-
twos¢ konwersji protokotéw obu sieci [1,24].

Transmisja w sieci Wireless M-BUS jest realizowana przy pomocy telegramow, ktore
moga by¢ ztozone z kilku blokéw. W najprostszym przypadku jest to pojedyncza ramka
(pierwszy blok). Jezeli zachodzi potrzeba przestania danych (liczba danych < 255) wtedy
pelen telegram sktada si¢ z ciggu wielu ramek — dane dzielone sg na bloki o dlugosci
15 bajtow. Ostatni blok moze zawiera¢ maksymalnie 16 bajtoéw danych. Kazda z ramek
w zaleznosci od trybu transmisji jest poprzedzona (w warstwie fizycznej) odpowiedniej
dhugos$ci preambuty i stowem synchronizacyjnym. W Wireless M-BUS ramka jest tworzo-
na z ciggu bitow i dlatego stosuje si¢ silniejsze zabezpieczenie integralnosci (tylko catej
ramki) w postaci stowa kontrolnego CRC16. W specyfikacji EN 13757-3 [17], dotyczacej
warstwy aplikacyjnej przedstawiono rowniez propozycje zapewnienia poufnosci trans-
misji. W standardzie przyje¢to metode szyfrowania DES (ang. Data Encryption Standard)
w trybie kodowania CBC (ang. Cipher Block Chaining). Obecnie algorytm szyfrowania
DES uznawany jest za niebezpieczny.

Ograniczona norma moc nadawania sygnatéw radiowych limituje maksymalng odle-
glos¢ miedzy weztem licznika a weztem zbierajacym dane, przy ktorej mozna zrealizo-
wac poprawng transmisj¢. Zasi¢g zalezy od bardzo wielu czynnikdéw. Jednym z nich jest
miejsce rozmieszczenia weztow. Najwickszy zasigg mozna uzyskaé w terenie otwartym.
W budynkach wystepuje znaczace thumienie sygnatow radiowych zalezne od technologii
wykonania zabudowy. Z wyzej zasygnalizowanych powodow czesto zachodzi potrzeba
retransmisji telegramow. Dla sieci Wireless M-BUS takg mozliwos¢ uwzglgdniono w spe-
cyfikacji EN 13757-5 [19]. Proponowane sg dwie metody. Pierwsza polega na rozgtasza-
niu pakietdw za posrednictwem weztdw retransmisyjnych. Wezet retransmisyjny, ktory
odbierze pakiet z licznika przesyta go dalej. Kolejne wezty, ktore znajda si¢ w zasiegu
poprzednika kontynuujg retransmisje. Na jakim$ etapie rozsytania pakiet trafia do wezta
przeznaczenia. W drugiej metodzie przyjeto rozszerzenie formatu kazdej ramki o pole
trasy pakietu. Ustalenie trasy wymaga realizacji specjalnej procedury.
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2.3 Wireless M-BUS

EnOcean GmbH jest niewielkg niemiecka firmg powstatg w 2001 roku. Jest ona produ-
centem i dostawcg modutéw do transmisji bezprzewodowej dla takich firm jak Siemens,
Osram, Wieland Electric, Wago itd., przeznaczonych do automatyzacji budynkow (np. kli-
matyzacja, o$wietlenie) a takze w przemysle motoryzacyjnym. Gtowne zatozenie tych pro-
duktow (podstawowa cecha sieci EnOcean) to bezbateryjne zasilanie weztow nadawczych
(tzw. samozasilajace bezprzewodowe sensory). Oznacza to pozyskiwanie energii z otocze-
nia (ang. energy harvesting). Do zasilania wykorzystuje si¢ roézne rozwigzania jak mikroge-
neratory elektromagnetyczne, piezoelektryczne, baterie stoneczne czy termoogniwa.

Sie¢ EnOcean [25] moze zawieraé trzy podstawowe typy weztdw, tzn. bezbateryjne
radiosensory (nadajniki), uktady wykonawcze (odbiorniki) oraz wezly nadawczo-odbior-
cze, ktore moga petnic role m.in. urzadzen koncowych, retransmisyjnych jak i bram do
innych sieci (np. LON, EIB, Modbus, ZigBee). Podstawowym pasmem czgstotliwosci jest
868 MHz. Predkos¢ transmisji wynosi 125 kbit/s. Przyjeta ramka transmisyjna ma statg
dtugos¢ 14 bajtoéw, co oznacza, ze czas jej transmisji wynosi okoto 0,9 ms. Ramka ma bar-
dzo prostg budowe. Rozpoczyna si¢ od czgséci startowej, zawierajacej 2 bajty synchroni-
zacyjne, bajt naglowka rozrozniajacy typ ramki (np. ramke danych od ramki uczacej) oraz
bajt okreslajacy organizacj¢ ramki w zaleznosci od typu wezta nadawczego. Kolejne czte-
ry bajty przeznaczone sg na pole danych, a nastepne cztery tworzg unikatowy 32 bitowy
numer nadajnika (sensora), ustalany przez producenta. Kolejny bajt okre$la stan sensora
oraz zawiera licznik powtdrzen wiadomosci. Ramkeg zamyka suma kontrolna uzyskang
jako mtodszy bajt z sumy wszystkich bajtow ramki z pominigciem pola synchronizacji.

ENERGIA
ﬂ WEZEt NADAWCZY WEZEL ODBIORCZY
Konwerter Microkon-

troler Nadajnik Odbiornik | | Mikrokon-
radiowy ‘9”@ — radiowy troler

Zarzadzanie|| Sensor

ﬂ STEROWANIE ﬂ

INFORMACJA 220V
Uktad
wykonawezy

Rys. 1. Technologia EnOcean
Fig. 1. EnOcean technology

Na rys.1. zilustrowano koncepcje sterowania bezprzewodowego w systemie EnOcean.
Jednym z podstawowych zatozen tej sieci sa bezbateryjne sensory.

Wszystkie wezty sensorowe (nadajniki) moga rozpoczad transmisje w dowolnym momen-
cie, a poniewaz nie s3 one wyposazone w cz¢s¢ odbiorcza, nie mogg wigc monitorowac stanu
medium transmisyjnego. Taka sytuacja oznacza znaczace prawdopodobienstwo wystapienia
kolizji, szczegdlnie w przypadku duzej sieci. W zwigzku z tym przyjeto zasadg trzykrotnego
powtarzania tej samej ramki w roznych odstgpach czasowych. Dodatkowo dla réznych typow
wezlow stosuje sie rozne scenariusze powtarzania ramek, np. dla sensordéw zasilanych z baterii
stonecznej odstep miedzy ramkami uzalezniono migdzy innymi od temperatury wezla. Takie
rozwigzania spowodowaly radykalne zmniejszenie mozliwosci wystapienia bledow transmisji.
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3. Technologia LoRa™

LoRa™ (ang. Long Range) jest protokotem sieci bezprzewodowej obejmujacym gtow-
nie warstwe fizyczng z uwzglednieniem specyficznej metody modulacji zapewniajacej
transmisj¢ radiowa na duze odlegtosci — od kilku kilometrow w terenie zabudowanym, do
kilkunastu w terenie niezabudowanym przy matym poborze pradu [23,27]. LoORaWAN™
(ang. Long Range Wide Area Network) jest koncepcja rozleglej komunikacji z wykorzy-
staniem Internetu oraz technologii LoRa™ dla potrzeb Internetu Przedmiotow [2].

3.1 Architektura sieci LoRaWAN™

W sieciach omoéwionych w rozdziale 2. zwigkszenie zasiggu jest uzyskiwane poprzez
retransmisj¢ ramek informacyjnych (sieci "wieloskokowe" — ang. multihop). W LoRa™
wezly koncowe maja bezposredni dostgp do wezta bramki (ang. Gateway), sie¢ two-
rzy konfiguracj¢ gwiazdy (sie¢ "jednoskokowa" — ang. onehop). Duzy zasi¢g uzyskano
zwigkszajac moc wyjsciowa nadajnikow do +20 dBm (100 mW) oraz stosujac specjalna,
opatentowana metod¢ modulacji [5], oparta na technologii rozpraszania widma CSS (ang.
Chirp Spread Spectrum, omowiona szerzej w rozdziale 3.2) co umozliwilo dla aktualnie
produkowanych uktadow, uzyskanie bardzo duzej czutosci do - 148 dBm (0,01uV/50Q).
CSS opracowano w latach 40-tych dla potrzeb radaré6w a obecnie zaadaptowano przez
IEEE dla osobistych sieci matej predkosci (ang. LR-WPANs — Low-Rate Wireless Personal
Area Networks).

W Europie wykorzystywane jest pasmo ISM 868 MHz. LoRa™ definiuje dziesi¢¢ ka-
nalow, z ktorych osiem pracuje z predkoscia od 250 b/s do 5,5 kb/s, jeden dla duzej pred-
kosci 11 kb/s oraz jeden kanat z modulacja FSK i predkoscia 50 kb/s. Maksymalna moc
wyjsciowa dozwolona w Europie przez ETSI wynosi +14 dBm, z wyjatkiem pasma G3,
gdzie moze wynosi¢ do +27 dBm. Obowigzuja roéwniez ograniczenia cyklu pracy.

Na rys.2. przedstawiono architekture sieci LoORaWAN™. Wezty nie sa zwigzane
z okreslong brama [2]. Zwykle dane z danego wezta konicowego odbierane sa przez kilka
bram. Kazda brama przekazuje odebrany pakiet do serwera zarzadzajacego sieci, ktory
filtruje pakiety usuwajac nadmiarowe, przeprowadza kontrole bezpieczenstwa, realizuje
potwierdzenia przez optymalne bramy, ustala predko$¢ transmisji itp. Wezty sieci sg asyn-
chroniczne i mogg transmitowa¢ dane gdy one bgda gotowe do wystania, gdy wystapito
kontrolowane przez wezet zdarzenie lub wedlug przyjetego harmonogramu. Taka zasada
pracy weztow koncowych w sieci 2 jest oszczedna dla baterii. Wezly nie musza si¢ syn-
chronizowa¢ co pochtania w innych sieciach sporo energii. Brama musi mie¢ zdolno$¢
odbierania duzej liczby pakietow od weztow koncowych. Cel ten osiaga si¢ przez dobor
predkosci transmisji oraz przez wykorzystanie dostgpnych kanatow.
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Dodatkowo, w celu zwigkszenia zywotnosci baterii wprowadzono trzy klasy weztow.

» Klasa A dotyczy bateryjnie zasilanych wezlow z sensorami. Umozliwia najwigksze
oszczgdnosei energii, ale nalezy liczy¢ si¢ z mozliwoscig wystapienia wiekszych
op6znien komunikacyjnych.

+ Klasa B zalecana jest dla bateryjnie zasilanych weztow z uktadami wykonawczymi.
Realizowana jest synchronizowana komunikacja w przydzielonych szczelinach cza-
sowych co oznacza wigksze zuzycie energii niz w klasie A, ale zapewnia kontrolo-
wane opoOznienia transmisji.

+ Klasa C obejmuje wezty z uktadami wykonawczymi, ze statym zasilaniem, a dzigki
mozliwosci ciaglego nastuchu (poza krotkimi okresami nadawania) zapewnia naj-
mniejsze opdznienia transmisji.

Wezty Koncentrator Serwer Serwer
koficowe / bramka sieciowy aplikacji

Sledzeniezwierzgt a

czujniki dymu

wodomierze %J

kosze na Smieci

3G,
Ethernet

automaty sprzedajgce

monitorowanie gazu

LoRa®RF TCP/ IP SSL Bezpieczne dane
LoRaWAN™ LoRaWAN™ TCP/ IP SSL

< >

Dane zaszyfrowane wg. standardu AES

Rys. 2. Architektura sieci LoRaWAN™ [2]
Fig. 2. Architecture of LoRaWan™ network [2]

Dla rozwigzan IoT istotne jest bezpieczenstwo komunikacji. LoORaWAN™ wykorzy-
stuje dwie warstwy zabezpieczen: jedna dla sieci i jedng dla aplikacji.

Bezpieczenstwo sieci zapewnia sprawdzenie autentyczno$ci wezta w sieci, podczas
gdy bezpieczenstwo warstwy aplikacji oznacza, ze operator sieci nie ma dostgpu do da-
nych aplikacji koncowego uzytkownika. Stosowane jest szyfrowanie AES z wykorzysta-
niem identyfikatora IEEE EUI 64 do wymiany kluczy.
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3.2 Modulacja w technologii LoRa™

Technologia LoRa™ opiera si¢ na modulacji ze ,,$wiergotowym” rozpraszaniem wid-
ma (ang. chirp spread spectrum, CSS). Rozproszenie widma uzyskuje si¢ poprzez za-
stapienie sygnalu reprezentujacego bit danych przez sygnat sinusoidalny o narastajgcej
czestotliwoscei — $wiergocie (ang. chirp). Ten typ modulacji gwarantuje rozszerzenie wid-
ma w granicach od najnizszej do najwyzszej czestotliwosci Swiergotu (Ilub odwrotnie, od
najwyzszej do najnizszej), czyli rozszerzone pasmo jest rOwnowazne szerokosci widma
sygnatu BW, ktore w Europie wynosi 125, 250 i 500kHz [15]. Przyktadowy sygnat §wier-
gotowy 1 jego widmo pokazano na rys.3.

Modulacja ta gwarantuje utrzymanie stalego poziomu sygnatu oraz niska jego moc,
podobnie jak modulacja FSK, jednak zapewnia znacznie wigkszy zasigg i odporno$¢ na
interferencje. Rozszerzenie widma kompensuje degradacje stosunku sygnatu do szumu,
stad sygnal moze by¢ nadawany ponizej poziomu szumu. Dzigki niskim kosztom i du-
zemu zasiggowi przy niewielkiej infrastrukturze jest mozliwe pokrycie znacznych ob-
szar6w, np. calych miast, umozliwiajac realizacj¢ idei Smart City. Technologia LoRa™,
dzigki wielu zastosowaniom, ktorym moze stuzyé, wydaje si¢ szczegdlnie przydatna
w Internecie Przedmiotow. Zaleta tej metody modulacji jest to, ze pod wzglgdem cza-
su i czestotliwosci, przesunigcia miedzy nadajnikiem a odbiornikiem sg rownowazne, co
znacznie zmniejsza ztozono$¢ konstrukcji odbiornika.

amplituda
amplituda

czas czestotliwos¢

Rys. 3. Przyktadowy sygnat Swiergotowy i jego widmo
Fig. 3. Exemplary chirp signal and its spectrum

W systemach z widmem rozproszonym, zwlaszcza w systemach z bezposrednim roz-
praszaniem widma (ang. direct spread spectrum system, DSSS), stosuje si¢ termin “czip”
(ang. chip) na oznaczenie impulsu o czasie trwania krotszym, anizeli czas trwania symbo-
lu. W DSSS pseudoprzypadkowa sekwencja czipdw, po wymnozeniu z sygnatem repre-
zentujagcym symbol, powoduje jego rozproszenie. W przypadku modulacji $wiergotowej
czipem nazywa si¢ fragment sygnalu swiergotowego o czasie trwania T zaleznym od
wspotczynnika rozproszenia SF €{7, . .., 12} wedlug zaleznosci:

T=2%F T, (3.1)
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gdzie T_jest czasem trwania symbolu. Czip w modulacji LoRa™ moze si¢ zaczyna¢ od
dowolnej czgstotliwosci z obowigzujacego zakresu, a gdy osiggnie maksimum, genero-
wa-ny jest sygnat od czgstotliwosci najnizszej. W uproszczeniu pokazano to na rys.4. dla
SF=2. Gwarantuje to peten zakres czestotliwosci dla kazdego symbolu. Kazdy symbol
obejmuje wigc peten zakres czgstotliwosci pasma BW, stad czas trwania symbolu T defi-
niuje si¢ nastgpujaco:

Ts=2%F/BW (3.2)
Biorgc pod uwage wzér 3.1 uzyskujemy zaleznosci dla T¢ i Rc:

Te=1/BW (33)

Re=BW (3.4)

Zalezno$¢ 3.4 oznacza, ze na jeden Hz pasma zajetego przez sygnat Swiergotowy przypa-
da jeden czip/s. Z kolei bitowg szybko$¢ transmisji definiuje si¢ nastepujaco:

Rb=SF-Rs= SF/Ts= SF/(2°F/BW) (3.5)
Ts Ts Ts Ts
«————— > — = == — = > ————— > == —— = >

N
o
3
IS)
%
o
B

>

Tc | czas

Rys. 4. Uproszczony przyktad zmiany czestotliwo$ci Swiergotu z podziatem na czipy
(dla wspotczynnika rozproszenia SF=2)
Fig. 4. Simplified example of frequency change of a chirp signal divided into chips
(for spreading factor SF=2).

Dodatkowym parametrem, ktory wplywa na efektywna szybko$¢ bitowa jest wspol-
czynnik 7, ktory okresla sprawno$¢ nadmiarowego kodu FEC (ang. Forward Error Cor-
rection) korygujacego btedy. W systemie LoRa™ nadmiarowo$¢ CR okresla si¢ dla 4
bitow i jest jedng z pigciu wartosci CR €{0, . . ., 4}, stad sprawno$¢ kodu wynosi:

n=4/(4+CR) (3.6)
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a efektywna bitowa szybkos$¢ transmisji wynosi:

Rb= SF-n/(25F/BW) [b/s] (3.6)

3.3 Projektowanie transmisji w modemie LoRa™

Modemy LoRa™ daja mozliwo$¢ ustawiania parametrow transmisyjnych w zalezno-
$ci od warunkow transmisji. Czuto$¢ S odbiornika radiowego w temperaturze pokojowej
zalezy od szerokosci wykorzystanego pasma BW, wspolczynnika charakteryzujacego
szum wiasny odbiornika (warto$¢ stata dla danego odbiornika) oraz od stosunku poziomu
sygnatu do poziomu szumu SNR i jest opisana zalezno$cig [14]:

S=-174 + 10log10BW + NF + SNR [dB] (3.6)

Pierwszy sktadnik stanowi warto$¢ szumu termicznego odbiornika na 1Hz. Projektant
ma wplyw na ksztattowanie BW i SNR. SNR najistotniejszym parametrem decydujacym
o efektywnosci demodulacji. Dzigki zastosowanej metodzie rozpraszania widma, modu-
lacji 1 korekcji btedow, poziom ten dla technologii LoRa™ jest stosunkowo niski, przy
czym im wigkszy jest wspotczynnik rozproszenia SF, tym mniejszy SNR moze mie¢
sygnal danych, np. dla SF=12 SNR wynosi -20dB, a dla SF=10 zwigksza si¢ do -15dB
i sygnat staje si¢ bardziej czuty na zaktocenia. Ujemne wartosci SNR wskazuja, ze poziom
sygnatu jest nizszy od poziomu szumu. Dla poréwnania, dla konwencjonalnej modulacji
GMSK SNR wynosi 9dB. Z kolei zwigkszenie warto$ci wspotczynnika SF powoduje wy-
dluzenie sekwencji bitowej i wydluzenie czasu nadawania danych, co nie jest zjawiskiem
korzystnym, stad potrzebny jest kompromis. Tabela 1. i Tabela 2. pokazuja przyktadowe
zalezno$ci tych parametrow.

Tabela 1. Wptyw SF na czas transmisji i czuto$¢ (CR=2, BW=250)
Table 1. Influence of SF on Time on Air and Sensitivity (CR=2, BW=250)

SF Czas transmisji [ms] Czutos¢ [dBm]
12 528,4 -134
10 132,1 -129
8 39,2 -124

Tabela 2. Wplyw szerokosci pasma BW na czas transmisji i czuto$¢ (CR=2, SF=10)
Table 2. Influence of BW on Time on Air and Sensitivity (CR=2, SF=10)

BW [kHz] Czas transmisji [ms] Czuto$é [dBm]
125 264,2 -132
250 132,1 -129
500 66 -126
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Powyzsze i inne, bardziej zaawansowane zalezno$ci stanowiag podstawe do zapro-
jektowania trybu transmisji. Firma Semtech dostarcza kalkulator parametréw transmisji
w technologii LoRa™. Przyktadowe warto$ci kalkulatora parametrow konfiguracyjnych
modemu LoRa™ przedstawiono w Tabeli 3.

Tabela 3. Przyktadowe wartosci kalkulatora parametréw konfiguracyjnych modemu LoRa™ [14]
Table 3. Exemplary LoRa™ modem calculator of configuration parameters values [14]

Parametry wejsciowe kalkulatora Parametry wyjsciowe kalkulatora
szerokos$¢ pasma BW 500 kHz ekwiwalentna szybkos¢ transmisji 1171,88 b/s
wspotczynnik rozproszenia SF 12 czas sekwencji synchronizacyjnej 83,97ms
nadmiarowos$¢ kodu CR 1 czas transmisji 190,46ms
liczba bajtéw danych w ramce 8 czas trwania symbolu 8,19 ms
liczba symboli sekwencji synchr. 6 czutos$¢ odbiornika -131 dBm
czestotliwos¢ Srodkowa pasma 865 MHz pobdr pradu w czasie transmisji 90mA
moc sygnatu nadawanego 17 dBm pobdr pradu w czasie uspienia 100nA

detekcja aktywnosci kanatu 13mA

Z powyzszych zestawien wynika, ze projektant systemu komunikacji z wykorzy-
staniem modemu LoRa™ musi doktadnie rozwazy¢ wszystkie dostepne konfiguracje,
by zrealizowaé transmisj¢ danych w istniejacych warunkach. Jest to niezwykle wazne
w terenach zabudowanych, gdzie wystepuja liczne ograniczenia zasi¢gu. Potwierdzaja to
badania firmy Apollogic [22].

4. Poroéwnanie sieci bezprzewodowych

W Tabeli 4. zestawiono nicktore parametry robocze wybranych sieci bezprzewodo-
wych, ktore majg zastosowanie w zdalnych systemach pomiarowych, a takze sg przygo-
towywane do zastosowan zwigzanych z szeroko pojetym Internetem Przedmiotow. Po-
réwnano ZigBee 3.0, Wireless M-BUS, EnOcean, LoRa™, Bluetooth BLE oraz bedacy
w fazie standaryzacji system Wi-Fi HalLow (standaryzacja przewidziana na 2018 rok)
[3, 6, 16, 20, 23, 24, 27].

Kazda z zaprezentowanych technologii ma swdj specyficzny wyrdéznik i mozna si¢
spodziewac, ze znajdzie swojg nisz¢ implementacyjng. ZigBee 3.0 oraz EnOcean nasta-
wione sg na samozasilanie, LoRa™, dzi¢ki swojej unikatowej metodzie modulacji gwa-
rantuje unikatowo daleki zasieg, z kolei WiFi HaLow obiecuje duza szybko$¢ transmisji
danych. Nalezy zaznaczy¢, ze parametry transmisyjne, zwlaszcza zasigg, czuto$¢ nadajni-
ka, pobdr mocy maja charakter orientacyjny, zaleza bowiem od zastosowanych urzadzen
i mogg si¢ rozni¢ od tych, zamieszczonych w Tabeli 4.
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Tabela 4. Poréwnanie parametrow transmisyjnych sieci bezprzewodowych
Table 4. Comparison of wireless networks transmission parameters

Wireless A
ZigBee M-Bus EnOcean LoRa™ Bluetooth BLE | Wi-Fi HaLow
IEEE802.15.4 => ISO/IEC
Standard ZigBee 3.0 EN 13757 14543.5.1x | \EEE802.15.4g | Bluetooth4.2 | 802.11ah
Czestotliwosé
% I.W 2) 2,4 GHz 868 MHz 868.3 MHz | 868 MHz 2,4 GHz 863MHz
w Europie b) 868MHz
b) 600kHz 125kHz, 1MHz, 2 MHz
Pasmo a)16x5MHz ¢) 500kHz 280 kHz 250kHz 500kHz 40x2MHz (4,8,16MHz)
<30m
Otwarta (budynki) 2-5 km (miasto)
Ma-ksymalny 10-100m przestrzen <300m 15km (tereny | 50-150 m 30-100m
zasieg 500-1000m | (otwarta podmiejskie)
przestrzen)
Szybkos¢ a) 4,8 kb/s 150kb/s -
transmisji 250kb/s b) 32.768 kb/s | 125 kB/s 0,3-50kb/s 1Mb/s 3,9Mb/s
c) 100kb/s
Moc Imw <25mw samo- <10mw 10-500mwW 6.0mW
Green Power zasilanie
Czutosc dla  100kb/s
. -100 dBm -96 dBm <-120dBm <90dBm -104dBm
odbiornika -106 dBm
a) 0O-QPSK Manchester, OFDM+BPSK/
Modulacja b) BPSK 326 ASK css :Sﬁ F::f;j,cza QPsk/
+DSSS b) 2FSK 16 - 256 QAM

5. Potencjalne korzysci z zastosowania technologii LORA™
w przedsiebiorstwach wodociagowych i kanalizacyjnych

Przedsigbiorstwa wodociggowe i kanalizacyjne od lat zwigzane byty ze standardem
transmisji przewodowej M-Bus, w ostatnich latach ze standardem bezprzewodowym Wi-
reless M-Bus, ktory miedzy innymi ma zastosowanie w wodomierzach [10, 12].

W przypadku masowych zastosowan najwicksze znaczenie maja standaryzowane pro-
tokoty uniwersalne jak ZigBee, IEEE 802.15.4 i inne rozwigzania pochodne. Wynika to
z niskich kosztow weztow w produkcji wielkoseryjnej, taniego i1 jednolitego oprogramo-
wania a w nastgpstwie rowniez niskich kosztow instalacji, eksploatacji, serwisowania.
Dla projektow z ZigBee istotne jest rOwniez wsparcie ze strony ZigBee Alliance. Sie¢
ZigBee stata si¢ standardem dla monitoringu i sterowania bezprzewodowego. Protokoét tej
sieci jest specjalnie zaprojektowany do tanich, energooszczgdnych i jednoczes$nie wysoce
niezawodnych zastosowan. Organizacja ZigBee Alliance od poczatku prowadzita swoje
prace nad protokotami w kierunku zastosowan w konkretnych dziedzinach (profili) aby
w ten sposob uprosci¢ projektowanie sieci.

W 2008 roku, ZigBee Alliance zaprezentowal nowy profil ZigBee (ang. ZigBee Smart
Energy Profile Specification), ktory wspiera dwa podstawowe wymagania rynku inte-
ligentnych mediéw (np. Smart Energy, Smart Water) pomiary i zarzgdzanie [28]. Spe-
cyfikacja ZigBee IP rozszerza standard IEEE 802.15.4 o rozwigzania znane z protoko-
1ow internetowych, dodajac warstwy sieciowg i bezpieczenstwa oraz strukture aplikacji
(ang. application framework). ZigBee IP wykorzystuje protokot internetowy w wersji 6
(IPv6) co dzigki rozszerzonym mozliwosciom adresowania, stwarza podwaliny dla Inter-
netu Przedmiotdéw bez koniecznos$ci stosowania bram posrednich.
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Umozliwia tworzenie ekonomicznie uzasadnionych, energooszczgdnych sieci o topo-
grafii siatki (ang. mesh) na podstawie standardowych protokotéw internetowych takich
jak 6LoWPAN, IPv6, PANA, RPL, TCP, TLS i UDP. ZigBee IP zawiera aktualnie jeden
profil - ZigBee Smart Energy 2.0.

W rozwoju sieci radiowych matej mocy mozna zauwazy¢ rosngce zainteresowanie
rozwigzaniami bezbateryjnymi (pozyskiwanie energii z otoczenia), np. ZigBee Green Po-
wer czy EnOcean.

Sieci jak ZigBee, Wireless M-Bus, EnOcean dobrze sprawdzaja si¢ dla procesow, kto-
re ograniczajg si¢ do stosunkowo niewielkiego obszaru, jak budynek czy teren przedsig-
biorstwa. Dla wigkszych obszarow koszty retransmisji pakietow informacyjnych (poprzez
wiele weztdw) staja si¢ zbyt duze. W przedsigbiorstwach wodociggowych i kanalizacyj-
nych oferowany zasigg przez typowe sieci WSN w wielu przypadkach moze by¢ niewy-
starczajacy. Sieci wodociggowe i kanalizacyjne w miastach zajmuja bardzo duzy obszar.
W matych miejscowosciach i wioskach rozmieszczenie punktow pomiarowych rowniez
oznacza konieczno$¢ przekazywania pomiaréw na duze odlegtosci [11].

Rozwdj przedsiebiorstw zajmujacych si¢ gospodarka wodnoscickowa w kierun-
ku wprowadzenia zaawansowanej struktury pomiarowej (jest nieunikniony) [8,9,13],
w skrocie AMI (ang. Advanced Metering Infrastrukture), bardzo czgsto oznacza transmi-
sje danych na duze odlegtosci. W AMI na najnizszym poziomie wystepuja tzw. liczniki
inteligentne, tzn. liczniki elektroniczne (badz z elektroniczng czescig pozyskiwania, prze-
twarzania oraz transmisji danych pomiarowych) wyposazone w mozliwo$¢ dwukierunko-
wej komunikacji migdzy odbiorca medium (np. wody) a jego dostawca. Podstawe systemu
AMI stanowi przede wszystkim doktadne opomiarowanie odbiorcow, z uwzglednieniem
krotkiego cyklu pomiarowego. Oczekiwane korzysci z wprowadzenia AMI pojawia si¢
jednak dopiero wowczas, gdy rowniez czgs¢ produkeyjna i dystrybucyjna wodociagow
zostanie odpowiednio przystosowana i zmodernizowana. Jednym z gtéwnych problemoéw
sieci wodociggowych i kanalizacyjnych sg rozne nieszczelnosci, ktore nie zawsze muszg
si¢ ujawnia¢ w sposob gwattowny. Lokalizacja takich wyciekow nie jest tatwa. Nie zawsze
ich usuwanie jest ekonomicznie uzasadnione jednak prawidtowe zbilansowanie wody w
sieci to podstawowy element oceny efektywnosci pracy wodociagu czy sieci kanaliza-
cyjnej. Prawidlowe zarzadzanie wspomnianymi sieciami wymaga dostepu do wiarygod-
nych informacji o catym nadzorowanym procesie. Zdalny, cykliczny (np. co godzing lub
czesciej) odezyt cisnienia i przeptywu wody (w tym rowniez u odbiorcow koncowych)
w réznych punktach sieci wodociggowej zdecydowanie usprawnitby lokalizacj¢ uszko-
dzen, kradziezy i umozliwit szybka reakcje na sytuacje awaryjne. Doktadne dane na temat
poboru wody pozyskiwane w czasie rzeczywistym umozliwialtyby wiasciwe sterowanie
wydajnoscig pomp, przyczynityby si¢ do zmniejszenia awaryjnosci urzadzen w procesie
produkcji 1 dystrybucji wody, jak rowniez sprzyjatyby bardziej racjonalnej eksploatacji
zrodet wody. Poprzez wprowadzenie systemu, ktory zapewnialby prosty, intuicyjny do-
step do danych pomiarowych i biezacych kosztow oraz czytelnej strategii korzystania
z taryf oplat, klient statby si¢ aktywnym uczestnikiem rynku wody, a w rezultacie pojawi-
lyby si¢ oszczednosci zarowno dla konsumenta jak i producenta.
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Tanim rozwigzaniem bezposredniej (w jednym kroku) transmisji danych na duze odle-
glosci, siggajace nawet ponad 20 km, moze by¢ przedstawiona w rozdziale 3. bezprzewo-
dowa sie¢ LoRa™. Przyktadowa analiza wykonana przez firm¢ Talkpool, ktora ma duze
do$wiadczenie we wdrazaniu sieci zarowno Wireless M-Bus i LoRa™, wykazata pra-
wie dziesi¢ciokrotnie nizszy koszt instalacji systemu w przypadku LoRa™ niz WM-Bus
[2,26]. Struktura sieciowa LoRaWAN™ (z nielimitowang liczbg weziow koncowych)
zapewnia nie tylko bezpieczenstwo przesytania danych ale tworzy réwniez warunki do
zarzadzania duza liczbg gromadzonych danych, co potwierdzaja wyniki badan przepro-
wadzonych przez firm¢ Apollogic [22].

6. Potencjalne

Dokonano przegladu najpopularniejszych technologii bezprzewodowych pracujacych
w nielicencjonowanym pasmie ISM, ktore sa wykorzystywane przez systemy Internetu
Przedmiotow. W Europie najczesciej jest to pasmo 868 MHz (obok stosowanego na catym
$wiecie pasma 2,4 GHz). Oprocz charakterystyki struktur sieciowych ZigBee i Wireless
M-Bus, przedstawiono rozwigzania bezbateryjne, w ktérych energia jest pozyskiwana
z otoczenia np. ZigBee Green Power czy EnOcean, a takze rozwijany standard 802.11.
ah (Wi-fi HaLow). Szczegdlng uwage poswiecono technologii LoRa™, ktora ze wzgledu
na swoj unikatowy sposéb modulacji gwarantuje najwigkszy zasigg przy bardzo matym
poborze mocy, duzej czulosci i strukturze sieciowej WAN. Dzigki temu moze znalez¢ za-
stosowanie w budowie bezprzewodowych systemow pomiarowych w przedsiebiorstwach
wodnych i kanalizacyjnych.
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