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NEW INFORMATION TECHNOLOGY SUPPORT CONTROL,
MONITORING AND VISUALIZATION SYSTEMS FOR WATER
AND WASTEWATER ENGINEERING

This paper presented the project of a computer control, monitoring and visualization
system for water and wastewater engineering. The system is based on modern IT solutions
in the field of wired and wireless communications. This paper presents a new approach
to the HMI/SCADA systems, news solutions in the embedded systems, multi-level com-
munication (M2M) and mobile technology for control, monitoring and visualization of
water and wastewater. The paper will be presented to the modern hardware and sofiware
platforms that can be used to support the management of water distribution systems and
wastewater engineering.

1. Wprowadzenie

Woda stanowi ponad 70% powierzchni globu, jednak zaledwie 1% z tych zasoboéw
nadaje si¢ do spozycia. Wedtug naukowcow zasoby stodkiej wody moga skonczy¢ si¢ na-
wet za 25 lat w zwiagzku ze wzrostem ludnosci na $wiecie. Od 1990 roku stan Srodowiska
naturalnego oraz jako$¢ wod w Polsce ulega stopniowej, powolnej poprawie. Duzg role
W postepie procesu poprawy stanu $rodowiska odgrywa wzrastajaca swiadomos¢ ekolo-
giczna mieszkancow przejawiajaca si¢ miedzy innymi zmiang stosunku ludzi do przyrody
i otoczenia. Ludzie chcg zy¢ w harmonii z naturg, a to wymaga od nich podejmowania
dziatan w trzech obszarach: obszarze przyrodniczo-technologicznym, gdzie nalezy szuka¢
nowych technologii chronigcych przyrodg; obszarze spotecznym, prawnym i ekonomicz-
nym, gdzie konieczna jest wspotpraca pomigdzy réoznymi organizacjami dla wypracowy-
wania odpowiednich mechanizméw ochrony srodowiska i zasobéw wodnych; obszarze
dziatan wychowawczych, gdzie niezbedna jest zmiana postaw ludzi w stosunku do ota-
czajacego ich srodowiska oraz wypracowanie modeli zycia, ktore beda sprzyjaty dbatosci
o otaczajace Srodowisko i zasoby naturalne [9].
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Na poprawe stanu srodowiska naturalnego i zasobéw wodnych znaczacy wptyw miat
Program Operacyjny Infrastruktura i Srodowisko realizowany w latach 2007-2013 oraz
aktualny 2014-2020, ktéry pod wzgledem dostepnych $srodkow finansowych jest najwigk-
szym programem operacyjnym w catej Unii Europejskiej. Sposrod pigciu priorytetow
proekologicznych realizowanych w latach 2007-2013 najwigkszy udziat miat ,,Priorytet
I — Gospodarka wodno-$ciekowa” w wymiarze 55% catosci srodkoéw co przetozylto si¢ na
2784 miln euro. Dzi¢ki Srodkom finansowym wybudowano, rozbudowano oraz zmoderni-
zowano wiele sieci wodno-kanalizacyjnych. Inwestycje w infrastrukture wodno-$cickowa
pozwalaja na szybszy rozwoj spoteczno-gospodarczy, dajac dodatkowo gwarancje wypet-
niania wymogow dyrektyw wspdlnotowych (Dyrektywa Rady 91/271/EWG — dyrektywa
sciekowa, Dyrektywa Rady 2000/60/WE — ramowa dyrektywa wodna) [8].

Inwestowanie $§rodkéw finansowych w infrastrukture wodno-$cieckowa w Polsce oraz
poprawa zarzadzania gospodarkg wodno-Scickowa sag w dalszym ciggu bardzo istotne.
Nadrzednym celem opracowanych kilkanascie lat temu dyrektyw jest zobowigzanie
panstw cztonkowskich Unii Europejskiej do racjonalnego wykorzystania i ochrony za-
sobow wodnych w mysl zasady zrownowazonego rozwoju oraz osiggni¢cie tzw. dobrego
stanu wod. Realizacja zdefiniowanego celu stanie si¢ mozliwa pod warunkiem budowy
oraz rozbudowy sieci kanalizacyjnych, oczyszczalni Sciekow, uje¢ wody, stacji uzdatnia-
nia wody, sieci wodociggowych oraz modernizacji juz istniejacych obiektow wodno-Scie-
kowych, poprzez wyposazanie tych obiektow w zaawansowane komputerowe systemy
sterowania, monitorowania i wizualizacji [8,9].

W artykule przedstawione zostana nowe rozwigzania informatyczne z zakresu syste-
moéw wbudowanych, wielopoziomowej komunikacji (m.in. typu M2M) oraz technologii
mobilnych do zdalnego sterowania, monitorowania i wizualizacji w gospodarce wodno-
sciekowej. Scharakteryzowane zostang nowoczesne platformy sprzetowo-programowe,
ktore moga zosta¢ wykorzystane do wspierania zarzadzania systemami dystrybucji wody
i systemami kanalizacyjnymi. Przedstawiona zostanie propozycja zaawansowanego i roz-
budowanego systemu sterowania, monitorowania i wizualizacji wykorzystujacego naj-
nowsze rozwigzania informatyczne, obnizajgca koszt wdrozenia i utrzymania systemu.

2. Modernizacja funkcjonujacych systemoéw
wodno-kanalizacyjnych

Najczesciej spotykanym efektem modernizacji systemow wodno-kanalizacyjnych, jest
rozbudowa sieci wodociggowych i kanalizacyjnych, zwigkszanie liczby uje¢ wody i stacji
uzdatniania wody. Modernizacji i rozbudowie poddawane sg takze oczyszczalnie $cie-
kéw. Dodatkowym efektem modernizacji systeméw wodno-kanalizacyjnych, zwigzanym
z modernizacja systemow sterowania jest mozliwo$¢ zdalnego monitoringu stanu pracy
elementow skladajacych si¢ na sieci wodociggowe i kanalizacyjne. W prawie wszystkich
juz zaktadach komunalnych standardem jest monitorowanie krytycznych systemow za-
silania w energi¢ elektryczng z podziatem na stacje uzdatniania wody, przepompownie
$ciekow 1 oczyszczalnie $sciekow. Standardem staje si¢ funkcjonowanie systemow telein-
formatycznych, ktérych zadaniem jest wykrywanie i informowanie obstugi o sytuacjach
awaryjnych, takich jak zanik napigcia, suchobieg, przelanie, awaria napierzmiennego
dziatania pomp.
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Do zadan realizowanych przez systemy automatyki nalezy powiadamianie w trybie
rzeczywistym o wszelkich odstepstwach od wartosci zadanych (spadki cisnienia, wzrosty
ci$nienia, nieszczelnosci, zaniki zasilania energetycznego).

Wspieranie dziatan modernizacyjnych poprzez dofinansowywanie projektow wodno-
kanalizacyjnych przyczynia si¢ do poprawy stanu funkcjonowania zaktadoéw wodno-ka-
nalizacyjnych, co przektada si¢ bezposrednio na poprawe jakosci zycia ludzi i poprawe
jakosci srodowiska naturalnego.

3. Kierunku rozwoju automatyki i IT

Od kilku lat obserwuje si¢ intensywny rozwoj przemystowy wymuszony pojawieniem
si¢ idei tzw. Internetu Rzeczy (IoT — Internet of Things). Koncepcja Internetu Rzeczy
zaktada, ze jednoznacznie identyfikowalne przedmioty moga posrednio lub bezposrednio
gromadzi¢, przetwarza¢ i wymienia¢ mi¢dzy soba dane za posrednictwem sieci kompu-
terowej. W koncepcji Internetu Rzeczy zaktada si¢ znaczacg autonomicznos¢ funkcjonu-
jacych w sieci obiektow, ktore wymieniajagc migdzy soba dane, dziatajac wedtug opra-
cowanych algorytmoéw, moga realizowac okreslone dzialania, oddziatujac w ten sposob
na otoczenie, bez udziatu i wiedzy uzytkownikéw koncowych. Tak sformulowana idea
zostala bardzo szybko wchloni¢ta do branzy automatyki przemystowej pod czesto spoty-
kanym hastem Machine—to—Machine (M2M) [7].

Idea Internetu Rzeczy rownolegle z zastosowaniem w branzy automatyki przemy-
stowej, znalazta zastosowanie rowniez w dziedzinie inteligentnych budynkow. Zaré6wno
urzadzenia pomiarowe jak i urzadzenia wykonawcze $cisle zwigzane z funkcjonowaniem
instalacji budynkowych oraz urzadzenia nalezace do klasy AGD i RTV staly si¢ smart—
urzadzeniami zdolnymi gromadzi¢ dane, ktore miedzy soba wymieniaja, w celu autono-
micznej realizacji zadan, bez konieczno$ci udziatu czlowieka.

Internet Rzeczy wkracza takze do przemystu dajac poczatek idei Fabryki 4.0, rozumia-
nej jako inteligentnej fabryki. Modernizacja przemyshu stata si¢ mozliwa dzieki potacze-
niu systemow automatyki i informatycznych narzedzi analitycznych. W Fabryce 4.0 taczy
si¢ wirtualny §wiat informacji i technologii z fizycznymi maszynami z pomocg zaawanso-
wanych technologii IT (Information Technology). Zaktadanym zyskiem przy wdrazaniu
koncepcji Fabryki 4.0 jest zwigkszenie elastyczno$ci, szybko$ci, wydajnosci i skalowal-
nos$ci, mozliwos$¢ realizacji produkceji zindywidualizowanej oraz tatwo$¢ adaptacji zmian
w zarzadzaniu produkcja. Komunikacja pomigdzy maszynami i smart—obiektami wraz
z funkcjonujgcymi w nich elementami sztucznej inteligencji przyczyniaja si¢ do zwigk-
szenia stopnia automatyzacji procesow, poprawy monitoringu oraz zwickszenia mozliwo-
$ci analizy parametrow procesowych w czasie rzeczywistym.
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3.1 Wykorzystanie Internetu Rzeczy w sterowaniu, monitorowaniu
i wizualizacji procesow

Dzisiejsze oprogramowanie przemystowe integruje w sobie mozliwosci zaréwno au-
tomatyki jak i I'T, pozwalajac na programowanie maszyn w roznych jezykach, na imple-
mentacj¢ komunikacji z wykorzystaniem réznych protokotéw sieciowych pozwalajacych
na bezpieczng transmisj¢ danych do lokalnych serwerow Iub do chmury. Internet Rzeczy
w zastosowaniu przemystowym coraz cz¢sciej nazywany jest Przemystowym Internetem
Rzeczy (ang. 1loT — Industrial Internet of Things). Przedmiotami w IIoT sa programo-
walne sterowniki PLC, urzadzenia wejscia-wyjscia, napedy 1 systemy wizyjne. Z racji
przesytania migdzy urzadzeniami IloT ogromnych ilosci danych (przetaczniki, przyciski,
czujniki, systemy wizyjne) coraz czg¢éciej uzywane jest okreslenie Przemystowy Internet
Danych. Dane wttoczone do sieci staja si¢ informacja, przekazywang do systeméow HMI
(Human Machine Interface) lub archiwizowana w bazach danych. W zwiazku z poszerza-
jacymi si¢ mozliwos$ciami wykorzystania Internetu Rzeczy opracowano gtéwne zasady,
ktore powin-ny by¢ spetnione w kazdej z dziedzin zastosowan przez oprogramowanie
i sprzet IoT. Spetnienie ich gwarantuje mozliwo$¢ wykorzystania wszystkich zalet wy-
nikajacych z cech charakteryzujacych nowe podejscie w wykorzystaniu narzedzi IT do
zwigkszania wydaj-nosci i mozliwosci wgladu w nadzorowane procesy i wykorzystanie
inteligentnych algorytmow sterowania. W dalszej cze¢sci artykutu zasady te zostang scha-
rakteryzowane [2,3].

3.1.1. Otwarte standardy

W informatyce obserwuje si¢ ciagly rozwdj sieciowych standardéw komunikacyj-
nych. W Internecie Rzeczy zaktada si¢ funkcjonowanie otwartych standardéw komunika-
cji, ktore pozwalaja na duzo wigksza elastyczno$¢ w integracji roznych urzadzen i bezpro-
blemowa migracje w kierunku wykorzystania nowego oprogramowania w juz istniejacej
infrastrukturze sprzetowej automatyki. Otwarto$¢ oprogramowania pozwala na tatwiejsza
integracje aplikacji z dziedziny automatyki z klasycznymi aplikacjami z dziedziny IT
(sprzet i sieci IT). Otwarto$¢ oprogramowania integrujgcego rozwiazania automatyki z I'T
moze umozliwia¢ wykorzystywanie najnowszych rozwigzan z dziedziny IT, np. jezykow
programowania wysokiego poziomu do implementacji zaawansowanych, inteligentnych
algorytmow sterowania. Otwarto§¢ platform sieciowych i programistycznych pozwala
wykorzystywa¢ powszechne urzadzenia mobilne (smartfony, tablety) do zdalnego zarza-
dzania procesami poprzez zaawansowane narzedzia wizualizacji [5].

3.1.2. Decentralizacja

Do pelego wykorzystania mozliwosci Internetu Rzeczy niezbgdne jest rozproszenie in-
teligencji. Dzigki decentralizacji i rozproszeniu inteligencji urzadzenia komunikujace si¢ ze
sobg posiadajg autonomi¢ w podejmowaniu decyzji. Kazde z urzadzen pozyskujacych dane
procesowe moze je wykorzysta¢ do dokonywania, w sposdb autonomiczny, korekt przebiegu
procesu 1 minimalizacji kosztow jego realizacji. Urzadzenia potaczone ze sobg siecig komu-
nikujg si¢ z sieciami wyzszego poziomu, oferujgc dane procesowe do zarzadzania procesem
w sposob globalny.
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3.1.3. Komunikacja

Od urzadzen loT wymaga si¢ szybkiej komunikacji zarowno w poziomie jak i w pio-
nie, w sieciach stuzacych do wymiany danych. Czujniki komunikuja si¢ ze soba oraz
Z oprogramowaniem wyzszego poziomu, lokalnie lub zdalnie. Z jednej strony pozadane sa
systemy otwarte, jednak duza liczba rdznigcych si¢ rozwiazan sieciowych moze mnozy¢
problemy kompatybilnosci na etapie projektowania systemow informatycznych. Z pomo-
ca moze przyjs¢ rozwigzanie architektury OPC UA (OPC Unified Architecture) zapew-
niajacej duza skalowalno$¢ rozwiagzan i mozliwosci przesytania danych za posrednictwem
r6znych formatow.

3.1.4. Dostep do informacji w czasie rzeczywistym

Urzadzenia [oT oferuja dostgp do danych w czasie rzeczywistym, co pozwala na na-
tychmiastowa reakcj¢ w celu zmian parametréw procesu. Niepotrzebne staje si¢ zbieranie
i analizowanie danych z dlugich okresow w celu wykrycia sytuacji awaryjnych, przesto-
jow lub zuzycia energii. Informacje procesowe s3 natychmiast dostepne i integrowane
z rutynowym raportowaniem o stanie maszyn i urzadzen. Dostep do informacji w czasie
rzeczywistym pozwala na natychmiastowa ingerencj¢ w zmiany procesu, w taki sposéb
aby uzyska¢ najwyzsza wydajnos¢ minimalnym kosztem.

3.1.5. Autonomia

Wykorzystanie obiektow IoT gwarantuje autonomiczno$é realizowanych procesow.
W zaleznosci od potrzeb realizacja procesu moze by¢ dostosowywana do aktualnego za-
potrzebowania bez ingerencji narzedzi wyzszego poziomu. Poprzez zwigkszenie elastycz-
no$ci mozna realizowaé dowolne scenariusze procesowe, ktore w trybie natychmiasto-
wym moga by¢ odpowiednio zmieniane.

IoT w zastosowaniu przemystowym to terazniejszos¢. IloT daje mozliwosci bezposred-
niego polaczenia miedzy czujnikami i urzadzeniami wykonawczymi oraz bezposrednia
komunikacje pomiedzy czujnikami a narzedziami analitycznymi oraz innymi elementa-
mi systemu w celu zwigkszenia wydajnosci, zwigkszenia bezpieczenstwa, niezawodnosci
i efektywnosci energetycznej poprzez:

» zwigkszenie optacalno$ci organizacji sieci akwizycji danych z racji obecnosci wigk-
szej liczby czujnikow bezprzewodowych z autonomicznym zasilaniem co utatwia
zbieranie danych,

* wykorzystanie do analizy danych rozwigzan typu Big Data Analytics oraz innych
rozwigzan przetwarzajacych dane procesowe w celu wypracowania sygnalow steru-
Jacych,

* obecnos¢ sygnatow zwrotnych w czasie rzeczywistym, trafiajacych do wlasciwych
operatorow nadzorujacych proces,

* natychmiastowe podejmowanie wiasciwych decyzji przez wspieranie personelu obstugi.
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3.2 Nowoczesne systemy HMI

Urzadzenia mobilne, tak powszechnie uzywane do celow prywatnych, wkraczaja do
dziedziny zastosowan przemystowych. Operatorzy nadzorujacy procesy coraz czesciej
wykorzystuja swoje prywatne smartfony do efektywniejszego zarzadzania w miejscu pra-
cy. Stalo si¢ to mozliwe dzigki wdrozeniu otwartych systemow informatycznych w sieci
IIoT. Nadzorca procesu staje si¢ mobilny, moze monitorowac¢ poprawno$¢ realizowanych
procedur zdalnie, z kazdego miejsca w zaktadzie, z podrozy stuzbowej, a nawet z domu,
dzigki czemu obnizaja si¢ koszty funkcjonowania przedsigbiorstwa, fabryki lub zaktadu
komunalnego. Dostgp do zdalnego procesu polega najczgsciej na szyfrowanym potacze-
niu za posrednictwem przegladarki internetowej. Taka funkcjonalnosc jest dzisiaj standar-
dem systemow HMI/SCADA (Human Machine Interface/Supervisory Control And Data
Acquisition). Wytworcy systemow typu HMI/SCADA dostarczaja rowniez dedykowane
aplikacje dla urzadzen mobilnych, gdzie uzytkownicy moga korzysta¢ z petnej dwukie-
runkowej transmisji gwarantujgcej szybkie nawigzywanie potgczenia i krotkie czasy reak-
cji. Taka forma komunikacji z procesem zwalnia firmy z konieczno$ci zapewnienia spe-
cjalistycznego wsparcia ze strony dziatu IT.

Nowoczesne systemy HMI korzystaja z rozwigzan gromadzenia i udostgpniania da-
nych w chmurze. Bardzo cze¢sto systemy SCADA korzystajace z chmury wyposaza si¢
aplikacje dziatajace lokalnie, do ktérej podtaczone sg sterowniki i koncentratory danych.
Dane procesowe przesytane sg do chmury, dzigki czemu sg natychmiast dostepne kazdej
osobie, uprawnionej do pozyskiwania takich danych. Wykorzystanie technologii chmury
w HMI/SCADA moze znaczaco obnizy¢ koszty funkcjonowania systemoéw monitorowa-
nia 1 wizualizacji procesow z jednoczesnym zwigkszeniem funkcjonalno$ci. Nadzorcy
procesow moga przeglada¢ dane z poziomu tabletow lub smartfonow. Przetwarzanie da-
nych w chmurze obniza koszty funkcjonowania sprzgtowej warstwy infrastruktury IT.
Takie podejscie do problemu przechowywania i przetwarzania danych gwarantuje skalo-
walnos¢ oraz oszczednos$ci w serwisowaniu serwerdw, poniewaz kosztem jest tylko zaj-
mowana przestrzen dyskowa, a od optat zwolnione jest tworzenie i utrzymywanie kopii
bezpieczenstwa. Przechowywanie danych w chmurze gwarantuje zwigkszone bezpieczen-
stwo ich utrzymywania, poniewaz dane te rozlokowane sg na wielu serwerach w wielu
lokalizacjach [10].

3.3 Postep w dziedzinie sterownikow programowalnych

Sterowniki swobodnie programowalne (PLC) pomimo wbudowanego procesora i wy-
korzystywania zamknigtego systemu operacyjnego czasu rzeczywistego nadal sa najpo-
pularniejszym rozwigzaniem dedykowanym do nadzoru procesow przemystowych — row-
niez w gospodarce wodno-$ciekowej. Na przestrzeni ostatnich lat sterowniki ewoluowaty
w kierunku zastgpowania paneli przekaznikowych mniejszymi sterownikami na bazie
rack Iub malymi sterownikami ze zdalnymi modutami I/O. Z drugiej strony nadal ro$nie
popularno$¢ programowalnych sterownikow automatyki (PAC — Programmable Automa-
tion Controller) - modutowych sterownikéw przemystowych wykorzystujacych procesory
oparte na architekturze komputeréw klasy PC.
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Standardem wsrdd sterownikéw PLC staje si¢ technologia USB, mikro i mini-USB, po-
zwalajace taczy¢ sterowniki on-line, wygodniej je programowa¢ oraz nadzorowac ich prace.
Powszechnie wykorzystywanym standardem sg przeno$ne pamieci typu SD, mini-SD oraz
micro-SD, ktdre zapewniaja dodatkowg pamig¢ do sterownika, z ktorej moze skorzystaé
uzytkownik, projektant systemu lub integrator systemu automatyki. Sterowniki PLC co-
raz czesciej posiadajg wbudowane zaawansowane funkcje, takie jak integracja systemow
wizyjnych, jednoczesna obstuga kilku protokotéw komunikacyjnych. Norma IEC 61131-
3 z 2013 roku definiuje jezyki programowania sterownikow, ktore przyczyniaja si¢ do
zacierania roznic miedzy sterownikami PLC a PAC. W perspektywie najblizszej przyszto-
$ci na rynku pojawia si¢ rozwigzania sterownikow PLC zintegrowane z panelami HMI,
ktore beda programowane w jednym srodowisku. W dziedzinie komunikacji sterownikow
PLC nadal wykorzystywane sg porty RS232, jednak coraz wigksza popularno$é¢ zdobywa
USB. Komunikacja sieciowa coraz czgéciej opierana jest na Ethernecie i komunikacji bez-
przewodowej. Z sieci bezprzewodowych prym wiodg standardy WiFi i protokot ZigBee.
W perspektywie najblizszych lat przewiduje si¢ integracje sterownikow PLC z systema-
mi planowania zasobow przedsigbiorstwa (ERP — Enterprise Resource Planning) i innymi
systemami komputerowymi. Dzigki takiej integracji mozliwym stanie si¢ ptynne manipu-
lowanie oraz przekazywanie aktualnych danych procesowych uzytkownikowi. Standardem
stanie si¢ dostep do danych procesowych z poziomu przegladarki internetowej lub aplikacji
mobilnej. Mozliwe bedzie sprawne komunikowanie z bazami danych w celu zarzadzania
danymi procesowymi tworzonymi on-line. Podsumowujac, mozna zatozy¢ nastgpujace ce-
chy charakterystyczne przysztych sterownikéw swobodnie programowalnych:

. wyposazenie w szybki Ethernet,

. wbudowana komunikacja bezprzewodowa,

. dostep do pamigci przeno$nych,

. zwieszenie pamigci wbudowanej do przechowywania danych,

. wzrost mocy przetwarzania,

. zmniejszanie si¢ wymiarow zewnetrznych,

. integracja srodowisk do programowania,

. wbudowane zaawansowane funkcje typu HMI,

. dostep mobilny,

. ujednolicenie interfejsu dostgpu do systemu operacyjnego i innych aplikacji.

Pomimo postepu technologicznego w dziedzinie mikroelektroniki i wdrazaniu coraz to
efektywniejszych systemow inteligentnego sterowania opartych o rozwigzania z zakresu
systemow wbudowanych oraz IoT, przewiduje si¢ ze sterowniki PLC nadal beda stoso-
wane do nadzoru procesow realizowanych w zakladach uzdatniania wody, oczyszcza-
nia $ciekow oraz przepompowniach $ciekow. Rozmiary modutdéw sterownikow beda sig
sukcesywnie zmniejszaly przy jednoczesnym zwigkszaniu liczby funkcji realizowanych
w ramach algorytméw sterowania. Zmianie ulegnie mozliwos¢ programowania — zarowno
lokalnego jak i zdalnego. Przewidywane jest rowniez zwigkszenie mozliwosci komunika-
cyjnych przez wdrozenie najnowoczesniejszych standardow i protokotdéw sieciowych [5].
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3.4 Nowoczesne metody komunikacji przewodowej i bezprzewodowej

Coraz wigksza automatyzacja procesow oraz zwigkszanie si¢ stopnia ztozonos$ci sys-
teméw sterowania, monitorowania i wizualizacji wymusza stosowanie zaawansowanych
sieci komunikacyjnych, zardwno przewodowych jak i bezprzewodowych. Dzisiaj trud-
no sobie wyobrazi¢ system automatyki nadzorujacy procesy wodno-kanalizacyjne bez
dziatajacej sieci komunikacyjnej, scalajacej poszczegdlne elementy, zarowno pomiarowe
jak i urzadzenia wykonawcze. Wprowadzenie komunikacji sieciowej jest podstawowym
warunkiem realizacji zdecentralizowanych systemow automatyki. W dalszej perspekty-
wie pojawiaja si¢ korzysci wynikajace z mozliwo$ci wlaczenia systemow sterowania do
ogolnodostepnej sieci Internet. Zyskuje si¢ w ten sposéb mozliwos¢ optymalizacji zarza-
dzania procesami oraz zdalnego monitorowania pracy systemow. Zyski takie sg szczegol-
nie istotne w systemach rozproszonych — szczegoélnie w systemach zaopatrzenia w wodg
i odprowadzania $ciekdw. Rola komunikacji w takich zastosowaniach staje si¢ krytyczna
zardwno w odniesieniu do technologii jak i do ekonomii oraz bezpieczenstwa prowadze-
nia proceséw. Dostep do danych procesowych zbieranych w sposéb on-line jest dzisiaj
koniecznoscig. W szeroko pojetej automatyce procesowej wykorzystywanych jest wiele
protokotow i standardéw komunikacyjnych. Liczba wykorzystywanych standardow ko-
munikacyjnych ciagle rosnie, co jest wynikiem rozwoju w komunikacji typu M2M i po-
stepu technologicznego.

3.4.1. Komunikacja przewodowa

Wisrdd rozwigzan protokotdow komunikacji sieciowej przewodowe;j istnieje podzial na
te, ktore lepiej sprawdzaja si¢ w zastosowaniach transmisji danych oraz takie, ktore lepiej
wykorzystywaé¢ do sterowania urzadzeniami wykonawczymi. W dalszej cz¢$ci przedsta-
wione zostang najpopularniejsze standardy wymiany informacji w przemysle [1].

» EtherNet/IP — (Ethernet Industrial Protocol) — najpopularniejszy sposob wymiany
danych w automatyce procesowej. Charakteryzuje si¢ duza przepustowoscia, fatwa
rozbudowa o nowe urzadzenia. Wykorzystywany jest protokot CIP (Common Indu-
strial Protocol), znany z sieci DeviceNet, CompoNet oraz ControlNet. Standard ko-
munikacyjny pozwalajacy faczy¢ czujniki pomiarowe, elementy wykonawcze oraz
panele HMI. Wykorzystywany w systemach sterowania ciagtego i dyskretnego oraz
w systemach wsadowych i systemach bezpieczenstwa. Stosowane sg dwa podstawo-
we typy komunikatow: wiadomosci niekrytyczne (Explicity Message) oraz wiado-
mosci krytyczne (Implicit Message lub Real time I/O Message). Dane niekrytyczne
czasowo sa przeznaczane dla konkretnego urzadzenia. Dane krytyczne sa wysytane
bez specyfikowania odbiorcy, natomiast urzadzenia ktore chea z tych danych sko-
rzysta¢ maja mozliwo$¢ analizy ich w tym samym czasie. Kazdy transfer danych
wykorzystuje protokot TCP w warstwie transportowe;.
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* Modbus — umozliwia asynchroniczng, szeregowa wymiang informacji miedzy
urzadzeniami pomiarowymi, urzadzeniami wykonawczymi, panelami HMI oraz
sterownikami PLC. Odmianami protokotu Modbus jest Modbus TCP oparty na
warstwie sprzgtowej tacza Ethernetowego oraz Modbus RTU oparty na warstwie
sprzgtowej RS232/RS485. Pomimo wielu ograniczen jest czesto stosowany ze
wzgledu na prostote i duzg liczbe urzadzen wspierajacych protokot. Cechg cha-
rakterystyczng jest otwarto$¢ protokotu i istnienie wielu aplikacji na sterowniki
PLC. Zaleta jest przesytanie komunikatow zabezpieczonych przed przektamania-
mi oraz wymog potwierdzania rozkazoéw. Protokot zaklada sygnalizacje bledow.
Pozwala na komunikacj¢ pomigdzy 248 urzadzeniami podtaczonymi do tej same;j
sieci. Modbus jest popularny w taczeniu komputera nadrz¢dnego z urzadzeniami
zdalnymi w systemach typu SCADA. Modbus jest protokotem komunikacyjnym
z jednym masterem, ktory inicjuje wymiane¢ informacji z wieloma urzadzeniami
typu slave. Na kazde przestanie rozkazu przez mastera, zaadresowany slave powi-
nien odpowiedzie¢ potwierdzeniem lub przestaniem danych. Modbus RTU (Real
Time Unit) realizuje komunikacj¢ z kontrolg czasu rzeczywistego, najczgsciej
w komunikacji szeregowej. Ramka zabezpieczona jest sumg kontrolng CRC, ktore;j
zadaniem jest wykrywanie bledow w transmisji.

* Profinet, Profibus — odmianami sieci Profinet i Profibus jest Profibus-DP (Decen-
tralized Peripherials) oraz Profinet IO (PROcess Field NETwork). Profinet jest
otwartym protokotem komunikacyjnym o maksymalnym zasiggu 100m. Profibus
jest zamknietym protokotem komunikacyjnym z zasiggiem do 1200m. Profibus
najlepiej nadaje si¢ do zastosowan czasowo krytycznych w systemach automa-
tyki procesowej. Zaletami sg: szybka transmisja, prostota, niski koszt urzadzen
sieciowych. W sieci Profibus wspolpracowac ze sobg moga urzadzenia réwnych
producentéw i dostawcodw. Weztami sieci moga by¢ zarowno proste czujniki po-
miarowe 1 urzadzenia wykonawcze jak i pane-le HMI, komputery oraz sterowniki
PLC. Profibus-DP jest protokotem do transmisji szeregowej z synchronizacja wejs$¢
i urzadzen wyjsciowych. W sieci Profibus-DP moze pracowac do 32 urzadzen.
Komunikacja odbywa si¢ poprzez rozgtaszanie lub wysytanie informacji typu pe-
er-to-peer. Medium fizycznym dla Profibus-DP moze by¢ RS-485 lub $wiattowdd.
Sie¢ Profinet korzysta w warstwie fizycznej z Ethernetu oraz pozwala na realizacje
pro-stych, bezprzewodowych potaczen na bazie WLAN. Dzigki Profinet IO moz-
liwe jest przesytanie danych w czasie rzeczywistym. Za pomocg specjalistycznego
routera IE/PB mozliwe jest potaczenie sieci Profibus z siecig Pro-finet.

Innymi, protokotami stosowanymi w automatyce procesowej sa CANOpen, EtheCat,
DeviceNet, Ethernet Powerlink, CC Link, I0-Link, BACnet, IEC61850, SafetyNET oraz
DMCNET. Jednak przysztos¢ naleze¢ bedzie do Ethernetu, ktdrego zaletami sg prostota
budowy, prostota rozbudowy juz istniejacych rozwigzan, tatwy dostep do urzadzen siecio-
wych, niska cena, duza predko$é przesytu danych, uniwersalnos¢, elastyczno$é, odpor-
nos¢ na zaklocenia elektromagnetyczne EMI i radiowe RFI, duza wydajnos¢, mozliwosé
wizualizacji danych procesowych bezposrednio w przegladarkach internetowych, fatwos¢
serwisowania. Dostawcy urzadzen pomiarowych oraz urzadzen wykonawczych coraz
czgsciej standardowo wyposazaja swoje produkty w standard komunikacyjny Etherne-
towy. Podejscie takie redukuje koszty modernizacji istniejagcych systemoéw automatyki
w zaktadach gospodarki wodno-$ciekowe;j.
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3.4.2. Komunikacja bezprzewodowa

Rozwigzania przewodowe dominuja w zastosowaniach przemystowych, jednak
w tych miejscach, gdzie potaczenie kablowe jest trudne do zrealizowania lub koszt reali-
zacji takiego polaczenia jest zbyt wysoki i niczym nie uzasadniony — stosuje si¢ rozwigza-
nia komunikacji bezprzewodowej. W opinii specjalistow z branzy automatyki procesowej
komunikacja bezprzewodowa jest bardziej zawodna niz przewodowa oraz wprowadza
op6znienia w przesytaniu danych. Rozwiazania bezprzewodowe sa wrazliwe na zakloce-
nia elektromagnetyczne, ktore sa charakterystyczne w zastosowaniach przemystowych.
Zaletami rozwigzan bezprzewodowych jest obnizenie kosztow instalacji i wdrozenia.
Dodatkowa zaleta jest swoboda projektowania systemoéw sterowania, monitorowania
i wizualizacji. Systemy sieciowe bezprzewodowe charakteryzuja si¢ petna skalowalno-
$cig, mozliwoscig pdzniejszej, dowolnej modyfikacji i rozbudowy o kolejne wezly bez
pono-szenia znaczacych kosztow. Jest to szczegoblnie istotne w branzy wodno-kanaliza-
cyjnej, gdzie czgsto istnieje potrzeba instalacji tymczasowego czujnika lub tymczasowego
urzadzenia wykonawczego, ktory w pewnej perspektywie czasowej ulegnie demontazowi
lub przeniesieniu w inne miejsce. Juz kilka lat temu zaczg¢to wdrazanie sieci bezprze-
wodowych, ktore pozwalaty na komunikacj¢ pomiedzy urzadzeniami pomiarowymi
w formule point-to-point. Obecnie komunikacja bezprzewodowa wkracza do wielu za-
stosowan przemystowych, rowniez do wykorzystania w aplikacjach nadzorujacych prace
sieci wodno-kanalizacyjnych. W branzy wodno-kanalizacyjnej mozliwe jest stosowanie
obu rozwigzan komunikacyjnych (przewodowych i1 bezprzewodowych). Szczegdlnie
w juz istniejacych rozwigzaniach sieciowych, szkielet sieci realizowany jest z wykorzy-
staniem komunikacji przewodowej, natomiast do miejsc, gdzie doprowadzenie przewodu
komunikacyjnego jest niemozliwe stosuje si¢ komunikacj¢ bezprzewodowa. Komuni-
kacje bezprzewodowa mozna takze wykorzystywac jako tacze zastepujace tymczasowo
uszkodzona komunikacj¢ przewodowa, co jest istotng zaleta dla branz krytycznych, jaka
jest gospodarka wodno-kanalizacyjna. W dalszej cz¢sci artykutu przedstawione zastang
najpopularniejsze, wykorzystywane w réznych branzach przemystowych, technologie
bezprzewodowe [4,6].

» Sie¢ WiFi oparta o standard IEEE 802.11 jest najczgsciej wybierana do tworzenia
sieci bezprzewodowych lokalnych - WLAN. Zaletami sieci WiFi sa niski koszt
sprzgtu niezbednego do realizacji komunikacji, stosunkowo tatwos¢ konfiguracji
i instalacji oraz praca w nielicencjonowanym pasmie czgstotliwosci ISM (Indu-
strial, Scientific, Medical), gdzie gwarantowana jest najwigksza przepustowosé¢
wsrod wszystkich krotkodystansowych standardow komunikacji bezprzewodowe;j,
dochodzaca do 600Mb/s z zasi¢giem do 100m. Wadami rozwigzania WiFi jest
duzy pobdr mocy i stosunkowo duza moc obliczeniowa potrzebna do zarzadzania
stosem protokotu IEEE 802.11. WiFi jest takze mato odporna na zaklocenia cha-
rakterystyczne dla branz przemystowych.

» Sie¢ DECT (Digital Enhanced Cordless Telephony) to system cyfrowej tacznosci
bezprzewodowej przystosowany zarowno do transmisji mowy jak i danych. Sie¢ ta
jest bardzo odporna na zaklocenia wystepujace w branzach przemystowych. Sie¢
DECT jest siecia z petng kontrola uzytkownika, z niskimi kosztami eksploatacji,
mozliwoscia szyfrowana danych, bezproblemowa skalowalno$cia oraz mozliwo-
$cig rozbudowy i rekonfiguracji.
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W standardzie DECT wykorzystuje si¢ 10 czestotliwosci no$nych, na ktorych re-
alizowana jest transmisja z dostgpem wielouzytkownikowym do medium transmi-
syjnego - TDMA (Time Division Multiple Acccess) za pomoca 24 okienek cza-
sowych w trybie dupleksowym TDD, gdzie ramki przesytane sg w obie strony na
pojedynczej czestotliwosci. W rozwigzaniu tym 12 ramek wykorzystywanych jest
do transmisji od nadajnika do odbiornika, natomiast pozostate 12 ramek wykorzy-
stywanych jest do transmisji w kierunku odwrotnym.

» Sie¢ GSM bazujaca na zewngetrznym dostawcy staje si¢ rownie popularna z powo-
du spadajacych cen za ustugi oraz urzadzenia telekomunikacyjne. Ograniczeniem
sa jednak mozliwos$ci wszechstronnego wykorzystanie tego typu komunikacji. Po-
pularnymi rozwigzaniami jest realizacja komunikacji z wykorzystaniem protokotu
GPRS lub powiadamianie SMS-owe oraz zwykta komunikacja gtosowa. Wadg jest
koniecznos$¢ instalowania dodatkowych nadajnikow w otoczeniu urzadzen prze-
mystowych, zaktocajacych komunikacje.

» Technologia Bluetooth wykorzystujaca nielicencjonowane pasmo ISM 2,4GHz,
oferujaca potaczenia ad-hoc typu point-to-point oraz point-to-multipoint, pozwala-
jaca na realizacj¢ wielu niezaleznych potaczen na matym obszarze. Protokdt Blu-
etooth wspiera transmisje danych pomigdzy czujnikami lub urzadzeniami wyko-
nawczymi, a systemami informatycznymi. Bluetooth oferowany jest przez wielu
dostawcow. Zaletami technologii Bluetooth sg niewielki pobor mocy oraz fatwos¢
konfiguracji urzadzen. Wéréd wad nalezy wymieni¢ niskg predko$é transmis;ji.
Technologia Bluetooth bardzo dobrze nadaje si¢ do monitorowania czujnikow roz-
mieszczonych na niewielkim obszarze. Rozszerzeniem technologii Bluetooth jest
BLE (Bluetooth Low Energy) charakteryzujace si¢ bardzo niskim poborem energii
i dedykowane migdzy innymi do zastosowan w monitorowaniu urzadzen wedlug
zatozen smart meteringu. BLE jest do 100 razy mniej energochtonne w stosunku
do klasycznego Bluetooth. Oszczedno$é energii uzyskuje si¢ dzigki specjalnemu
algorytmowi realizujgcemu transmisje w sposob optymalny z matymi porcjami
danych przesytanymi sporadycznie. W BLE ograniczono liczbe kanatow do 40,
z 79 uzywanych w klasycznym Bluetooth. Najnowsza wersja specyfikacji proto-
kotu oznaczona jako 4.1 oferuje poprawe efektywnosci komunikacji, lepsza ela-
styczno$¢ pracy i konfiguracji dotgczonych urzadzen oraz mozliwosé pracy w try-
bie dual-mode, czyli jednoczesnej pracy w trybie nadawania i odbierania, co jest
pierwszym krokiem w kierunku realizacji komunikacji w oparciu o IP. Urzadzenia
BLE 4.1 pobierajg o dwie trzecie mniej energii niz BLE 4.0. WdrozZenie urzadzen
BLE 4.1 daje mozliwosci pracy systemow zdalnego monitoringu przez lata z wy-
korzystaniem jednego ogniwa zasilajgcego.

» ZigBee jest standardem komunikacji bezprzewodowej typu mesh, cluster tree, cha-
rakteryzujacym si¢ niskim poborem energii, niewielkimi przeptywnosciami (do
250kbps) oraz zasiggiem mig¢dzy weztami do 100m. Standardem specyfikujacym
ZigBee jest IEEE 802.15.4. Wedlug opisu transmisja rea-lizowana jest w pasmach
868MHz, 915MHz lub 2,4GHz. Urzadzenia zigBee dzieli si¢ na 3 typy: koordyna-
tor — pracujacy jako wezet poczatkowy do ktdrego mozna przytacza pozostatem
urzadzenia, router — przekazujacy pakiety dalej, urzadzenie koncowe — przesytajace
dane do routera, do ktorego jest przytaczone. Sie¢ ZigBee dobrze nadaje si¢ do zasto-
sowan w sieciach sensorowych, systemach alarmowych lub systemach monitoringu.
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WirelessHART jest standardem komunikacji bezprzewodowej wedtug ktérego
sie¢ dziata w niewymagajacym zezwolen pasmie 2,4GHZ. Jest w pewnym sen-
sie odmiang sieci WLAN. WirelessHART tworzy sie¢ ptaska typu mesh, w ktorej
wszystkie urzadzenia radiowe tworza sie¢. Kazde urzadzenie dziata jednocze$nie
jako zrédlo sygnatu i jako przekaznik sygnalu, wysylajac dane do najblizszego
sasiada i tak dalej az do osiggnigcia stacji bazowej. Komunikacja jest synchroni-
zowana przez TDMA (Time Devision Miltiple Access), ktora synchronizuje uzyt-
kownikow w sieci w 10ms szczelinach czasowych, dzigki czemu dziatanie sieci
jest bezkolizyjne oraz minimalizowany jest czas, w ktorym stacja musi by¢ aktyw-
na. W celu uniknigcia zaktécen w WirelessHART wykorzystuje si¢ FHSS (Fre-
quency Hopping Spread Spectrum), gdzie wszystkie 15 kanatow zdefiniowanych
w standardzie IEEE 802.15.4 uzywanych jest jednoczes$nie. FHSS wykorzystywa-
ne jest aby przeskakiwaé z kanalu na kanal. Kanaty wykorzystywane do komu-
nikacji sg blokowane w celu uniknigcia kolizji z innymi systemami komunikacji
bezprzewodowej. Dysponujac 15 kanatami z synchronizacjg 10ms mamy do dys-
pozycji 1500 polaczen w ciggu jednej sekundy.

LoRa (Long Range) to sie¢ bezprzewodowa klasy LPWAN (Low Power Wide Area
Networks) bazujaca na protokole, ktory kosztem gorszej przepustowosci posiada
lepsze parametry w zakresie odpornosci na zaktocenia i zaniki sygnatu. Sie¢ LoRa
zapewnia predkos¢ transmisji do 41kbit/s. Protokot LoRa jest asynchroniczny, po-
zwala na tworzenie wydzielonych sieci prywatnych lub sieci publicznych. Zasigg
urzadzen transmitujacych dane w sieci LoRa wynosi od 2km do nawet 15km po-
miedzy weztem a punktem dostgpowym. W sieci LoRa komunikacja realizowana
jest dwukierunkowo w potdupleksie w topologii gwiazdy. Liczba weztéw dota-
czonych do koncentratora zalezy od parametrow tego urzadzenia i wynosi maksy-
malnie 10 tysiecy weztdw. Wymiana danych w sieci realizowana jest za pomoca
128-bitowego szyfrowania AES, a protokoét realizuje adaptacyjne dostosowywanie
mocy nadajnika i szybkos$ci transmisji do aktualnych warunkow propagacyjnych,
co przektada si¢ bezposrednio na niski pobor mocy przez sie€. Sie¢ LoRa cieszy
si¢ duzym zainteresowaniem w rozproszonych systemach pomiarowych, wodo-
mierzach, przeptywomierzach, systemach zdalnego sterowania, systemach kontro-
Inych. Zastosowanie LoRa jest optacalne w sytuacji braku mozliwosci doprowa-
dzenia przewodow, gdzie konieczne staje si¢ zastosowanie zasilania bateryjnego
lub zasilania ze zrodet odnawialnych.

Radiomodemy — nadal majg zastosowanie w systemach automatyki procesowe;j.
Radiomodemy z pierwszej grupy — pracujace w pasmie ogdlnodo-stgpnym ISM —
433MHz i 868MHz lub 2,4GHz — charakteryzuja si¢ brakiem optat za transmisj¢
danych. Druga grupa radiomodeméw pracuje w pasmach czestotliwosci wymaga-
jacych wykupienia licencji, jednak charakteryzuja si¢ one mniejszym poziomem
zaktocen 1 mozliwos$cig osiagnigcia wigkszego zasiggu.
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3.4.3. Komunikacja bezprzewodowa

Wedlug standardu ISA 100.11a ochrona danych przesytanych sieciami komunikacyj-
nymi zalezna jest od poziomu bezpieczenstwa warstwy transportowej. Zaklada sig, ze
dane na drodze od nadawcy do odbiorcy sg autentyczne i poufne. Poziom bezpieczenstwa
sieci determinuje rowniez warstwa tacza danych, poniewaz zaktada si¢, ze sygnat prze-
chodzac z jednego wezla sieciowego do drugiego nie straci na jakosci i zostanie bezbted-
nie przestany w obrgbie sieci. Przyjmuje sig, ze najwigkszym zagrozeniem w sieciach
bezprzewodowych sa zaktdcenia komunikacji radiowej. Celowe zaktocanie (zagluszanie)
fal o okreslonej czestotliwosei skutecznie przeszkadzajace w odbiorze sygnatow radio-
wych nalezy do dziatan okre§lanych mianem blokady ustug — DOS (Denial of Service).
Wiamanie do sieci komunikacyjnej bezprzewodowej mozliwe jest wedtug scenariusza,
gdzie haker podszywa si¢ pod funkcje wezta sieciowego, przechwytuje komunikacj¢ po-
migdzy bezprzewodowym czujnikiem a bramg sieciowa i zawlaszcza wymiang danych.
Atak taki zwany jest man-in-the-middle. Przed tego typu wlamaniem ustrzec moze szy-
frowanie danych.

Publiczne standardy komunikacji bezprzewodowej takie jak WiFi czy Bluetooth to
protokoly otwarte, powszechnie dostgpne, narazone na ataki hackerskie. Poprawe bez-
pieczenstwa rozwigzan sieciowych wykorzystywanych w automatyce procesowej mozna
osiggna za pomoca wielu przedstawionych ponizej dziatan [1].

* Szyfrowanie danych sieciowych - przy pomocy klucza, gwarantujagce brak mozli-
wosci odczytania danych w trakcie transmisji. Najpopularniejsze standardy szyfro-
wania to WEP (Wired Equivalent Privacy), WPA (Wirelesss Protected Access) oraz
WPA2. Standard WPA2 stosuje zaawansowany standard szyfrowania AES (Advan-
ced Encryption Standard), zapewniajacy najwyzszy stopien ochrony sieci bezprze-
wodowych.

* Uwierzytelnianie - definiuje tozsamos¢ uzytkownikow w sieci oraz przyznaje im
poziomy dostepu. Poziomy dostepu moga okresla¢ status uzytkownikow — od maja-
cych pelne uprawnienia do tych, ktorzy maja dostep tylko do jednego urzadzenia.

* Dziatanie zgodnie z zasadami zdrowego rozsadku — poprzez ograniczenie mocy
transmisji, instalowanie zapor sieciowych, wdrazanie w zycie surowej i konse-
kwentnej polityki w zakresie haset i korzystania z pamigci USB, dobrej komunikacji
pomigdzy pracownikami zakladu a zespotem informatykow.

Wykorzystywanie w zaktadzie zajmujacym si¢ gospodarka wodnosciekowa rozwiagzan
komunikacyjnych bazujacych na sieciach bezprzewodowych wymaga szczegolnej dbatosci
0 bezpieczenstwo przesytanych danych zarowno pomigdzy czujnikami i urzadzeniami wy-
konawczymi a systemami sterowania, monitorowania i wizualizacji jak i pomiedzy syste-
mami sterowania a systemami komputerowego zarzadzania. Szczegdtowy plan bezpieczen-
stwa powinien dotyczy¢ nastepujacych, wymienionych dalej obszarow [1].
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* Plan bezpieczenstwa — czyli opracowana strategia organizacyjna procedur bezpieczen-
stwa, ktorymi elementami sa edukacja, monitoring, sprawne zarzadzanie zasobami.

o Zalozenie, ze kazda sie¢ zawsze jest w pewnym sensie niebezpieczna — poniewaz
zawsze istnieje ryzyko ataku cybernetycznego.

» Stosowanie silnego hasta — jest gwarancja podstawowego zabezpieczenia przed nie-
uprawnionym dostepem.

* Nigdy nie stosowa¢ minimalnego poziomu bezpieczenstwa — polegajace tylko na
filtrowaniu adresu MAC (Media Access Control) lub ukrywaniu identyfikatora sieci
SSID (Service Set IDentifier).

» Szyfrowanie danych sieciowych — zabezpiecza transferowane dane przed wykorzy-
staniem przez osoby niepowotane.

* Biezace aktualizowanie protokotéw ochrony — poniewaz nawet najlepsze, aktualnie
zabezpieczenia zostang ztamane i konieczne stanie si¢ zastgpienie ich nowszymi
rozwigzaniami.

*  Czujnosc¢ 1 $wiadomos¢ istnienia zagrozen — poprzez staranne i biezace aktualizowa-
nie oprogramowania systemowego i samego sprzetu sieciowego.

Wypehniajac wyzej wymienione zalecenia zwigkszamy bezpieczenstwo systemu ste-
rowania, monitorowania i wizualizacji funkcjonujacego w ramach zakladu gospodarki
wodno-$cieckowej.

4. Zaawansowany i rozbudowany system sterowania,
monitorowania i wizualizacji do zastosowan w gospodarce
wodno-sciekowej

Posiadanie aktualnych danych z urzadzen pracujacych w stacjach uzdatniania wody,
przepompowniach $ciekdw i oczyszczalniach $ciekéw jest niezbedne do podejmowania
wlasciwych decyzji dotyczacych optymalizacji prowadzonych procesow. Procesowi mo-
nitorowania w zaktadach wodno-kanalizacyjnych poddawane sg miedzy innymi: napig-
cie zasilania (brak napigcia, brak fazy), stan pomp (sprawna/awaria pompy, wydajno$¢
pompy), poziom w studni, kontrola pradu pomp. Zdalne sterowanie realizowane jest mig-
dzy innymi poprzez: zalgczanie/wylgczanie pomp, otwieranie/zamykanie zaséw i inne.
Na podstawie danych archiwalnych mozna raportowac: liczbe zatagczen pomp, czas pracy
pomp, liczbe awarii i czas przestoju oraz sumaryczne przeptywy. Monitoring i sterowanie
praca urzadzen stosowanych w systemach wodno-kanalizacyjnych powinien odbywac si¢
W czasie rzeczywistym za pomocg statego, bezkolizyjnego dostepu obiektow do kanalow
transmisji danych. Do realizacji komunikacji niezbedne jest wykorzystanie omdéwionych
wczesniej rozwigzan sprzetowo-programowych zaréwno przewodowych jak i bezprze-
wodowych. Z racji duzego rozproszenia stacji i urzadzen, zdalne monitorowanie urzadzen
jest podstawg do poprawnego zarzadzania kompleksem urzadzen. Bez dysponowania za-
awansowanymi rozwigzaniami sieciowymi zarzadzanie takie begdzie niemozliwe. Poza
biezacym monitorowaniem i sterowaniem bardzo wazne jest rowniez optymalne plano-
wanie przegladow, serwisow i remontow.
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Do podejmowania decyzji o terminach wymienionych akcji niezbedny jest dostep do
danych archiwalnych. Sprawne usuwanie awarii jest warunkowane dostgpem do danych
biezacych, ktorych pozyskiwanie z catego systemu wodno-kanalizacyjnego mozna reali-
zowac z wykorzystaniem zaawansowanego systemu informatycznego [10]. Na rysunku 1
przedstawiono propozycje zaawansowanego i rozbudowanego systemu sterowania, moni-
torowania i wizualizacji mozliwego do zastosowan w gospodarce wodno-$ciekowej wy-
korzystujacego najnowoczesniejsze rozwigzania sprzetowo-programowe.

Serwer

Urzadzenia
mobilne

THE THINGS

NETWDORK

-

Rys. 1. System sterowania, monitorowania i wizualizacji obiektow wodociggowych i kanalizacyjnych
Fig. 1. Control, monitoring and visualization system of water supply and sewage treatment plant
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5. Podsumowanie

Zaawansowany i rozbudowany system sterowania, monitorowania i wizualizacji zbie-
ra aktualne wyniki pomiarow wszystkich parametrow, istotnych dla pracy systemu pro-
dukcji 1 dystrybucji wody, przepompowni $ciekow i1 oczyszczalni $ciekow, zapewniajac
najlepszy dozor nad praca urzadzen i obiektow. Dyspozytor ma w kazdej chwili pelna
informacje¢ o aktualnym stanie systemu, moze szybko reagowac¢ na wszelkie zachodzace
w nim zmiany dotyczace np. rozbioru wody lub awarii elementow systemu. Pozwala to na
poprawng eksploatacje¢ systemu, zmniejszanie strat wody oraz zmniejszanie ucigzliwosci
ewentualnych awarii obiektowych dla koficowego odbiorcy. Zardwno obiekty technolo-
giczne jak i magistrale przesylowe sa obiektami rozproszonymi na znacznym terenie stad
zapewnienie prawidtowej komunikacji pomigdzy sterownikami obiektowymi a stacja dys-
pozytorska jest krytycznym zadaniem.

Zaawansowany system sterowania, monitorowania i wizualizacji urzadzen wyko-
nawczych i instalacji technologicznych w stacjach uzdatniania wody i oczyszczalniach
sciekow powinien by¢ otwarty na przyszte rozszerzenia i modyfikacje co jest istotne
w kontek$cie przysztej rozbudowy sieci wodociaggowych, budowy nowych hydroforni
i uje¢ wody oraz modernizacji, rozbudowy oraz budowy nowych oczyszczalni $ciekow
i przepompowni $ciekow bedacych w zarzadzaniu zaktadu komunalnego lub zaktadu
przemystowego.
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