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SECURITY CRITERION OF WATER DISTRIBUTION NETWORK IN
MONITORING SYSTEM DESIGN

Modelling of water network distribution systems needs to base on actual data from
water monitoring systems and GIS data. Methods applied during design works on
localization and quantity of measuring points have to respect a number of criteria.
One of them is an ability to apply monitoring as a critical element of the early watch
system. This article discusses importance and measuring points’ localization strategy
using TEVA-SPOT as dedicated software. It further presents challenges and limita-
tions of this and similar programs from the perspective of their application by large
agglomerations, for various incidents as well as in the case of their integration with
modeling software.

1. Wprowadzenie

Systemy zaopatrzenia w wode, jako elementy infrastruktury krytycznej, sa bardzo
wrazliwe na pogorszenie si¢ jakosci i niezawodnosci dostaw wody. Sytuacje te bywaja
wywotywane przez rdéznorodne czynniki: naturalne, wypadkowe, intencyjne. Podstawa
dziatan w kierunku zapewnienia ochrony systemu dystrybucji wody jest jak najszybsza
reakcja, identyfikacja toksycznosci danego zagrozenia oraz jego lokalizacja. Podstawe
dziatan operatora sieci w tego typu zdarzeniach stanowi okreslenie wptywu danego
zanieczyszczenia na ilos¢ wody spozytej przez odbiorcow oraz kontrola sposobu roz-
przestrzeniania si¢ substancji stanowigcej zagrozenie [3].

Z perspektywy zarzadzania miejska siecig wodociagowa przy uzyciu zintegrowanego
systemu informatycznego, szczegdlnie w przypadku duzych aglomeracji, niezbgdne jest
posiadanie narzedzi stuzacych realizacji powyzszych zadan. Mozliwosci modelowania
zagrozen w danym przedsigbiorstwie oraz uwzglednianie wynikdéw analiz do projekto-
wania systemu monitoringu wzrastaja wraz z ciaglym rozwojem dedykowanych narzedzi
informatycznych.
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Czgstym problemem przedsiebiorstw wodociggowo-kanalizacyjnych jest brak integracji
pomiedzy systemami informacji geograficznej (GIS), modelowania hydraulicznego oraz
systemami do zarzadzania i eksploatacji sieci (SCADA), ewidencji awarii zardwno dla stacji
uzdatniania wody jak i systemu jej dystrybucji do sieci. Okazuje si¢, ze jest to niezwykle
wazna kwestia stanowiaca czgsto o powodzeniu wdrozenia zintegrowanego systemu do
zarzadzania, w procesach podejmowania biezacych decyzji eksploatacyjnych oraz szczegol-
nie cenna w sytuacjach krytycznych. Stad metody projektowania systemow wczesnego
ostrzegania wraz z systemem monitoringu powinny uwzglednia¢ szerokie spectrum wyko-
rzystania danych przez pozostale funkcjonujace w przedsiebiorstwie jednostki.

2. Projektowanie systemu monitorowania z uwzglednieniem
sytuacji zagrozenia

Punkty pomiarowe dla systemdéw monitorowania powinny by¢ ustalane w taki spo-
sob, aby zebrane z nich dane pomiarowe umozliwiaty nie tylko biezacy nadzor i kontrole
monitorowanych obiektow, ale takze stanowily dane wejsciowe do opracowania modeli
matematycznych oraz algorytmow sterowania i zarzadzania obiektami.

Dane pomiarowe zbierane z systemow monitorowania powinny by¢ gromadzone w
celach zdobywania na ich podstawiec odpowiedniej wiedzy o przedsi¢biorstwie, jego
poszczegdlnych elementach i1 realizowanych w nich procesach, przy zastosowaniu
odpowiednich metod eksploracji danych [10].

Urzadzenia pomiarowe sa zwykle instalowane w stacjach poboru i uzdatniania wody,
w przepompowniach strefowych i na koncoéwkach sieci, traktujac systemy monitoringu
w sposob autonomiczny. Nie uwzglednia si¢ podejscia systemowego, w ktorym system
monitoringu jest elementem zintegrowanego systemu informatycznego, wspomagajace-
go kompleksowe zarzadzanie siecig wodociggowa, a wigc nie tylko biezacy nadzoér jej
pracy, ale rowniez sterowanie siecig, projektowanie rozwoju sieci, wykrywanie i lokali-
zacj¢ awarii, obliczanie wieku wody, kalibracje modelu hydraulicznego, itp. [16].

Podstawowa wada instalowanych i eksploatowanych obecnie systeméw monitoringu
jest tworzenie ich jako lokalnych programoéow, a nie elementdéw jednolitego systemu
informatycznego, co powoduje, Ze na 0got punkty pomiarowe sa lokalizowane w miej-
scach niewlasciwych z punktu widzenia zarzadzania siecia wodociagowa. Wprawdzie
dane zbierane z takich punktéw umozliwiaja kontrol¢ pracy sieci i jej kluczowych
obiektow, nie pozwalaja jednak na opracowywanie modeli matematycznych i algoryt-
méw sterowania usprawniajacych zarzadzanie tymi obiektami. W rezultacie rejestrowa-
ne i archiwizowane dane pomiarowe, po biezacym ich wykorzystaniu do celow kontrol-
nych, nie znajduja juz dalszego zastosowania. [16].

2.1. Znaczenie

Zrozumienie niekorzystnych skutkow, jakie niosa ze sobg skazenia w sieciach wodo-
ciggowych, za pomocg systemu monitoringu zintegrowanego z baza danych GIS oraz
modelem hydraulicznym umozliwia szereg dziatan w obszarze ochrony systemow
dystrybucji wody, takich jak:

e przeprowadzanie analizy znaczenia i wrazliwos$ci tego typu zdarzen,

e przeprowadzanie analiz porbwnawczych oceny ryzyka danego systemu,
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e realizacja dziatan w zakresie nadzoru i monitorowania,

e projektowanie systemow ostrzegawczych przed zanieczyszczeniami,

e przygotowanie i sprawdzenie reakcji uktadu na wystapienie réznorodnych zagro-
zen, w tym zaktocen i skazen,

e wspieranie procesu podejmowania decyzji krytycznych, w sytuacji wystapienia
zagrozef.

Tego typu zadania stanowig podstawe analiz prowadzonych przy uzyciu specjali-

stycznego oprogramowania. Szerokie jego zastosowanie opisane zostato w pracy [1].

2.2. Narzedzia informatyczne

Producentem narzedzi informatycznych umozliwiajacych wykorzystanie danych z
réznych systemow tzn. modelu hydraulicznego oraz danych pomiar6w monitoringu przy
jednoczesnym zachowaniu integralnosci tych systeméw sa: Agencja Ochrony Srodowi-
ska Stanéw Zjednoczonych (US-EPA) oraz dziatajacy od 2002r. oddzial Narodowego
Centrum Badan Bezpieczenstwa Wewnetrznego w Stanach Zjednoczonych (NHSRC),
prowadzacy badania naukowe dotyczace m.in. bezpieczenstwa infrastruktury sieciowe;j
[19,20,21,22,23].

Obszary badan naukowych NHSRC koncentruja si¢ w zakresie:

- metod efektywnego wykrywania i usuwania zanieczyszczen (skazen) chemicz-

nych, biologicznych oraz substancji radioaktywnych,

- zarzadzania i usuwania zagrozenia w systemach zaopatrzenia w wod¢ oraz oceny

konsekwencji wptywu danego zagrozenia,

- odkazania i zarzadzania skutkami wydarzen zagrazajgcych bezpieczenstwu sys-

teméw zaopatrzenia w wode.

Jednym z dziatan NHSRC jest rowniez wykrywanie i eliminacja luk systemowych, za-
pobieganie i przygotowanie si¢ do atakow terrorystycznych, przy zalozeniu minimalizacji
wplywu na zdrowie publiczne i uszkodzen infrastruktury. W ciagu ostatnich kilkudziesie-
ciu lat pracy US-EPA, przy wspodtpracy z NHSRC oraz innymi placowkami badawczymi,
udostepnita szereg narze¢dzi informatycznych stuzacych ochronie srodowiska.

W dalszej czgsci referatu omowione zostang trzy wybrane programy: CANARY,
EPANET-MSX oraz TEVA-SPOT, z wyrdznieniem bardziej szczegdlowego opisu
oprogramowania TEVA-SPOT oraz jego praktycznego zastosowania w problematyce
ochrony systemu dystrybucji wody.

2.2.1. CANARY

CANARY jest oprogramowaniem nalezacym do grupy tzw. narz¢dzi wczesnego
ostrzegania (z ang. EDS — Event Detection System). Gtéwnym przeznaczeniem tego
programu powstalego w 2006 r. bylo wykrywanie skazen w systemie wodociggowym na
tyle szybko, aby umozliwi¢ skuteczne ztagodzenie niekorzystnych skutkow dla zdrowia
publicznego, jak rowniez zmniejszenie strat ekonomicznych. Program wykorzystuje
standardowe wartosci zwigzane z parametrami jakosci wody (pobrane np. z systemu
monitoringu) oraz szereg statystycznych i matematycznych algorytméw do wyznaczenia
okresow anomalii w danym przedziale czasowym, ograniczajac jednoczesnie liczbe

' NHSRC - National Homeland Security Research Center.
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fatszywych alarmow pojawiajacych si¢ w systemie (np. SCADA lub innym dowolnym
monitorujacym zdarzenia wystepujace w sieci wodociggowej). Przyktadowy wykres
analizowanych danych z systemu monitoringu przedstawia rys. 1.

Nag{a trwata zmiana Wykres danych pomiarowych z systemu Krotkotrwate

. .. monitoringu on-line . - .
jakosci sygnatu czesto ?dihyler:“?, k!:ore nie
spowodwana zmianami Jest wystrezajaco

dtugie aby uzasadnic

operacyjnymi alarm

ol |~

10 —
i 1 2 4 5 5 7 ] g ] 11
Dni (krok czasowy minuta)

Zdarzenie: odchylenie powtarzajace sie
w pewnym odstepie czasu

Rys. 1. Przyktadowy zrzut z ekranu programu CANARY [5].

Fig.1. Example print screen of CANARY program [5].

2.2.2. EPANET MSX

Program EPANET jest powszechnie stosowanym narzedziem do modelowania
hydraulicznego 1 jako$ciowego wody pitnej w systemach dystrybucji wody.
Zainstalowana w nim funkcjonalno§¢ do wykonywania obliczen jakosciowych
ograniczona jest do modelowania transportu i $ledzenia prostych substancji
chemicznych, takich jak fluorek (stosowany jako znacznik) lub wolny chlor
(dezynfektant).

Na stronach US-EPA [23] dostgpne jest darmowe rozszerzenie programu EPANET
jako EPANET-MSX (z ang. Multi-Species Extension) pozwalajace na modelowanie
wzajemnych oddzialywan wielu substancji chemicznych. Modut ten wystgpuje jako
samodzielny program wykonujacy obliczenia lub jako dodatek funkcjonalny programu
EPANET, ktéry programisci moga wykorzysta¢ do samodzielnego tworzenia lub
udoskonalania aplikacji.

EPANET-MSX uwzglednia ztozone schematy reakcji pomigdzy substancjami che-
micznymi, zarowno w przeptywie masy jaki i na $ciankach przewodu wodociagowego.
Uzytkownik okresla dynamike reakcji badanego uktadu za pomoca rownan matema-
tycznych. Pozwala to na elastyczne modelowanie szeregu réznorodnych reakcji che-
micznych [1,6].



KRYTERIUM OCHRONY SYSTEMU DYSTRYBUCJI WODY W PROJEKTOWANIU MONITORINGU SIECI 985

2.2.3. TEVA-SPOT

TEVA-SPOT (z ang. Threat Ensemble Vulnerability Assessment-Sensor Placement
Optimization Tool) stanowi rezultat badan kilku ostatnich lat nad stosowang metodyka
lokalizacji punktow pomiarowych, przedstawiong w raporcie [14] oraz [7], w ktorych
autorzy przeanalizowali 90 publikacji dotyczacych metod lokalizacji punktéw pomiaro-
wych w procesie projektowania systemu wczesnego ostrzegania.

TEVA-SPOT w 2008 r. zostal udostgpniony jako darmowy program przeznaczony
do wykorzystania przez przedsicbiorstwa wodociagowo-kanalizacyjne. Umozliwia on
modelowanie réznorodnych scenariuszy zdarzen polegajacych na rozprzestrzenianiu si¢
zanieczyszczen w sieci wodociagowej, analiz¢ konsekwencji takich wydarzen, propozy-
cj¢ lokalizacji punktow pomiarowych oraz bardziej szczegdtowe analizy, opisane w
dalszej czgsci referatu. Narys. 2 przedstawiono przyktadowy wynik obliczen

Sensor Event Detection
S0Oheuristic-NS010-OBpe_mean-RT360-DL1000-SMstd (Heuristic (grasp))
10 Sensors
Response Time: 360 minutes
Objectives: Mean Population Exposed
Constraints: None

Thematic Legend
Detected Events-
— ® JUNCTION-1617
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— ® JUNCTION-2553
JUNCTION-273
JUNCTION-2930
JUNCTION-3077
— ® JUNCTION-435
— % JUNCTION-S52
— ® JUNCTION-655
— ® JUNCTION-897
= ® NO_DETECTION
— ® UNKNOWN

Sensors
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JNCTION-3077
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Rys. 2. Przyktadowy zrzut z ekranu programu TEVA-SPOT [4].

Fig.2. Example print screen of TEVA-SPOT software [4].

programu TEVA-SPOT uzyskany przy zatozeniach opisanych na rysunku. Do wyzna-
czenia optymalnego rozwiazania wykorzystano metody heurystyczne uzyskujac roz-
mieszczenie 10 sensorow ze wzgledu na kryterium sSredniej liczby zagrozonych osob.
Kolorami oznaczono obszary oddzialywania poszczegdlnych sensorow.
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3. Charakterystyka programu TEVA_SPOT

Struktura funkcjonalna TEVA-SPOT bazuje na trzech gldéwnych modutach oblicze-

niowych:

- I modul, polega na symulacji szeregu réznorodnych incydentéw w projektowanym
systemie; (Pojedyncze zdarzenie moze by¢ zdefiniowane w zalezno$ci od rodzaju
zanieczyszczenia, wielkosci skazenia (dawki substancji), ze wskazaniem punktu
wprowadzenia lub miejsca skazenia, zarejestrowanego czasu wprowadzenia lub wy-
krycia w sieci wodociggowe;j.)

- Il modut stuzy okresleniu potencjalnych konsekwencji wykrycia zanieczyszczenia na
bezpieczenstwo systemu zaopatrzenia w wode i zdrowia publicznego;

- III modut wykorzystuje metody optymalizacji wielokryterialnej w celu okreslenia
optymalnej lokalizacji urzadzen pomiarowych przy zatozeniach minimalizacji kosz-
tow 1 minimalizacji zagrozen dla zdrowia publicznego.

Program wspotdziata z programem EPANET, wykorzystujac istniejagcy model hydrau-

liczny sieci wodociggowej. Dzialanie programu TEVA-SPOT oparte jest na analizie

prawdopodobienstwa wielu przypadkow mozliwych zanieczyszczen (skazen). Mimo, iz
liczba mozliwych wariantow ataku terrorystycznego jest prawie nieskoficzona, poprzez
wybor ,,wystarczajgco duzego” zestawu mozliwych zdarzen, mozliwa jest ocena ich

wplywu na dziatanie systemu [4,5].

Optymalizacja lokalizacji punktéw pomiarowych opiera si¢ na zalozeniu minimali-
zacji ryzyka rozprzestrzeniania si¢ zanieczyszczenia. Mozliwe jest rozpatrywanie kilku
zdarzen jednoczesnie. W procesie obliczeniowym program wykorzystuje bezposrednio
wyniki obliczen modelu hydraulicznego z programu EPANET. Dodatkowo wyniki te
wspomagaja analiz¢ wplywu i skutkow zanieczyszczenia dla wybranych lokalizacji i
danej pory dnia. Program umozliwia rowniez uzytkownikowi przypisywanie waznos$ci
danej lokalizacji badz jej preferencji pomiedzy kilkoma rozpatrywanymi punktami (pod
katem wigkszego prawdopodobienstwa skazenia). Podstawowe informacje wejsciowe
niezbedne do efektywnego wykorzystania oprogramowania TEVA-SPOT zestawiono w
Tabeli 1.

W celu okres$lenia lokalizacji punktow pomiarowych program TEVA-SPOT wyko-
rzystuje tzw. wiedze ekspercka, metody rankingowania (preferencje rozpatrywanych
punktow) oraz metody optymalizacji wielokryterialnej. Na rys. 3 przedstawiono (w
wersji angielskiej) strukturg algorytmu wyznaczania lokalizacji punktow pomiarowych.
Struktura oprogramowania jest bardzo rozbudowana, zawiera bowiem szereg modutéw
odpowiedzialnych za realizacj¢ poszczegdlnych funkcji oprogramowania. Wybrane
elementy algorytmu oméwiono w dalszej czesci referatu.
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Tab. 1. Przyktadowe parametry wejsciowe dla modutéw TEVA-SPOT [4].
Tab. 1. Example input parameters for TEVA-SPOT modules [4].
Moduty programu Parametr Wielkosci
TEVA-SPOT
EPANET Czas prowadzenia symulacji 24 [godz.]
Model hydrauliczny — Scenariusze zdarzen (okreslone Wszystkie wezty z przypisanym
wezty modelu) rozbiorem weztowym
symulacja

Czas uwolnienia zagrozenia do sieci
(okres)

1 [godz.]

Szacowana populacja

Rozbiory weztowe [m3/h], [1/s].

Szybkos¢ wprowadzenia zanieczysz- | [mg/min]
czenia (okreslonej masy) do sieci
Przedziat czasowy obliczen 24 [godz.]

HIA (z ang. Health
Impact Analysis) Analiza

wplywu na zdrowie

Zanieczyszczenie

Dane okreslajace charakter substancji
stanowigcej zagrozenie

TSO to Impacts
Analysis
Analiza wpltywu

Oczekiwania uzytkownika:
-opdznienie czasu odpowiedzi
-doktadno$¢ pomiaru

-nazwy podstawowych zbioréw
danych

Czas reakcji: [min]
Ograniczenia pomiaru danej substan-
cji, toksyny lub organizmu: [mg/1].

Infrastructure Impact
Analysis

Analiza wplywu na
infrastrukture sieci

Nazwa zanieczyszczenia
Zakres ste¢zenia substancji

Jednostki stgzenia substancji, toksyn
[mg/1] lub organizmoéw: specjalne
wielko$ci pomiaru, np.

[liczba komorek/1].

SP (z ang. Sensor Place-
ment)
Lokalizacja punktow

pomiarowych

Model (miejsce wprowadzenia
zanieczyszczenia)

Rozbior weztowy [m3/h], [I/s].

Liczba punktow pomiarowych

1, 5,10, 15, 20,25

Czas reakeji

0, 360, 720 [min]

Doktadnos$¢ pomiaru

0,0.01, 1 [mg/l]

Algorytm umiejscowienia punktow

heurystyczne

Kryteria wyboru lokaliza-
cji/Statystyka

Liczba mieszkancow, $rednia lub
inna wielko$¢

Dzigki takiemu podejsciu mozliwe jest porownywanie réznorodnych wariantow, przy
zachowaniu duzej elastyczno$ci i krotkiego czasu wykonywanych obliczen. Autorzy
tego rozwigzania podaja, ze dla wickszosci sieci duzych aglomeracji wybor lokalizacji
moze zosta¢ okreslony w czasie kilku sekund do kilku minut. [2,13].
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Rys.3. Struktura modutu lokalizacji punktéw pomiarowych [7]

Fig. 3. Structure of sensor placement modules [7]

4. Wykorzystanie TEVA_SPOT w projektowaniu monitoringu

W Stanach Zjednoczonych od roku 2007 program TEVA-SPOT zostat z powodze-
niem zastosowany w kilku wiekszych miastach. Narzedzie to zostato wykorzystane dla
dziewieciu odrebnych systemow wodociagowych w celu okreslenia wptywu liczby
punktow pomiarowych na korzysci wynikajace z zastosowania systemu monitoringu.

Rozpoczynajac prace w programie TEVA-SPOT nalezy okresli¢ podstawowe para-
metry oraz zdefiniowa¢ wykorzystanie wybranych modulow programowych. Ogolna
charakterystyka tych danych obejmuje nastepujace elementy:

o okreslenie liczby os6b narazonych na zanieczyszczenie na podstawie dwoch metod:

rozbiorow weztowych w modelu lub okreslonej liczby mieszkancoéw przypisanej do
wezlow z zerowym rozbiorem - w postaci importu pliku typu tekstowego (.txt);



KRYTERIUM OCHRONY SYSTEMU DYSTRYBUCJI WODY W PROJEKTOWANIU MONITORINGU SIECI 989

o okreslenie modutéw obliczeniowych, ktére majg zosta¢ uruchomione po rozpoczeciu
obliczen; (Etap ten wiaze si¢ z podaniem wszystkich wyszczegodlnionych parametrow
oraz okresleniu stosowanych jednostek?? (tabela nr. 3.1).

e przeprowadzenie obliczen i uzyskanie wynikoéw w formie mapy sieci lub tabelarycz-
nie, obejmujacych: wplyw danego zagrozenia na zdrowie odbiorcow, infrastrukture
sieci wodociggowej, czy umiejscowienia punktow pomiarowych (rys. 4 i 5)

4.1. Wyzwania i ograniczenia

Na podstawie przedstawionego przykladu zastosowania oprogramowania TEVA-

SPOT mozna wyr6zni¢ szereg zalet tego typu aplikacji.

1. Program umozliwia okre$lenie skutkéw zdarzenia, wyrazonych miedzy innymi w
liczbie 0s6b poszkodowanych w czasie skazenia oraz dtugos$ci odcinkéw sieci, ktore
nalezy przeptuka¢. Program wykorzystuje do tych obliczen wyniki z programu
EPANET oraz dane modelu dotyczace sposobu rozprzestrzeniania si¢ zanieczysz-
czenia.

2. Dzigki zastosowanemu podej$ciu mozliwa jest optymalizacja, ktdora uwzglednienia
preferencje miejsc o podwyzszonym prawdopodobienstwie skazenia. Z praktycznego
punktu widzenia tego typu informacje sg obarczone matg pewnoscia. Jesli za$ uzyt-
kownik nastawiony jest na ochron¢ systemu w kilku wybranych punktach, program
umozliwia minimalizacje mozliwych skutkéw zdarzen ze wzgledu na wybrane punkty.

3. Dzigki szybkim i sprawnym algorytmom uzytkownik ma mozliwo$¢ okreslenia
warunkow brzegowych dla ktérych projektowany system monitoringu dziata po-
prawnie dla wszystkich rozpatrywanych kryteriéw. Ponadto zastosowane algorytmy
obliczeniowe korzystaja z metod heurystycznych, ktore pozwalajg okresli¢, z duzym
prawdopodobienstwem, optymalne potozenie punktow.

4. Program silnika obliczeniowego jest w petni ,,skalowalny”, co pozwala ograniczy¢
do minimum ilo§¢ zajmowanego miejsca na dysku i czas wykonywanych operacji.

4.2. Metodyka oceny skutkow i wptywu zagrozenia

Autorzy programu TEVA-SPOT, dokonujac wyboru lokalizacji punktéw pomiaro-
wych zatozyli mozliwo$¢ rozpatrywania réznorodnych czynnikéw w procesie podejmo-
wania tego typu decyzji (rys. 3). Podstawe wyjsciowa do tego zadania stanowi przyjgta
metodyka modelowania i okreslania skutkéw danego zagrozenia na dostawy wody oraz
konsekwencje zdrowotne dla odbiorcow rozpatrywanego modelu sieci wodociggowe;.
Oceng skutkéw modelowanego zagrozenia w systemie, program TEVA-SPOT okresla w
oparciu o sze$¢ roznych kryteriow, podlegajacych minimalizacji:

- PE - liczba os6b potencjalnie zagrozonych,
- EC - zasigg rozprzestrzeniania si¢ zanieczyszczenia (liczony w diugosci prze-
wodow),

- VC -ilo$¢ spozytej wody zanieczyszczonej,

- MC - masa zanieczyszczenia, ktora rozprzestrzenita si¢ w sieci,

- NFD- liczba fatszywych zagrozen, wykrywana podczas rejestracji pomiarow,
- TD - czas wykrycia zagrozenia w systemie.
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Rys. 4. Zrzut ekranu TEVA-SPOT - wyniki proponowanych lokalizacji punktéw pomiarowych [7].

Fig.4. TEVA-SPOT print screen — results of sensor placement
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Rys. 5. Zrzut ekranu TEVA-SPOT - liczba 0s6b zagrozonych skazeniem w zalezno$ci od
miejsca jego wykrycia[7].

Fig. 5. TEVA-SPOT print screen — population exposed in relation to injection point [7]
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Opisane powyzej podej$cie pozwala na uwzglednienie najwazniejszych elementéw
oceny zwigzanych gtownie z okresleniem ryzyka zagrozenia zdrowia i zycia uzytkowni-
kéw wody jak rowniez mozliwosci minimalizacji innych skutkow wystepujacego zagro-
zenia.

4.3. Liczba punktéw pomiarowych

Catkowity koszt zakupu urzadzen pomiarowych i montazu moze by¢ stosunkowo
duzy i zalezy w gtéwniej mierze od wielkosci i ztozonosci sieci wodociagowej. Dodat-
kowo koszty eksploatacji i utrzymania urzadzen w ciggu roku mogg stanowi¢ dodatkowe
15-30% warto$ci kosztdéw samego opomiarowania. Stad kryterium kosztow wzrastaja-
cych wprost proporcjonalnie do liczby projektowanych punktow jest czesto decyduja-
cych czynnikiem w sposobie realizacji tego zadania. Przypomnie¢ w tym miejscu warto
iz program TEVA-SPOT pozwala uwzgledni¢ wiele kryteriow odgrywajacych rolg w
procesie projektowania systemu monitoringu.

Mozna zatem ogolnie stwierdzié¢, ze liczba punktéw pomiarowych projektowanych z
uwzglednieniem kryterium ochrony systemu zaopatrzenia w wode zawsze bedzie zwia-
zana z pytaniem o poziom akceptowanego ryzyka dla danego systemu dystrybucji wody.
Musi zosta¢ ono zdefiniowane jednoznacznie przez dane przedsiebiorstwo, co szczego-
lowo zostato opisane w pracy [11,12].

4.4. Wybér lokalizacji punktéw pomiarowych dla duzych sieci

Wiele sposrod metod zaproponowanych np. przez [14] i innych zostato opracowa-
nych oraz testowanych dla matych sieci wodociggowych. Praktyczne zastosowanie ich
dla duzych aglomeracji miejskich moze okaza¢ si¢ mato przydatne chocby ze wzgledu
na ograniczone mozliwos$ci systemu komputerowego.

Zaprezentowane narzedzie informatyczne TEVA-SPOT posiada trzy rodzaje silni-
kow obliczeniowych stosowane w procesie poszukiwania optymalnej lokalizacji punk-
tow pomiarowych:

e MIP- (z ang. mixed-integer programming) programowanie mieszane catkowito-

liczbowe, ktore dla duzych sieci, moze znacznie obcigza¢ pamig¢ operacyjna;

e GRASP- (z ang. Greedy Randomized Adaptive Search Procedure). Procedura ad-
aptacyjno-losowa, wykorzystujaca algorytmy heurystyczne, dobrze sprawdzajace
si¢ dla duzych sieci lecz wymagajace wczesniejszego zredukowania problemu
przez skrocenie listy potencjalnych lokalizacji w procesie wyboru oraz ograni-
czenie symulowanych jednocze$nie zagrozen w sieci, co odbywa si¢ w procesie
tzw. szkieletyzacji modelu.

o LAG- rozszerzona metoda mnoznikéw Lagrange’a. Jest to metoda znacznie szyb-
sza niz GRASP lecz uzyskiwane rozwigzania w postaci konkretnych lokalizacji
nie sg tak bliskie rozwigzaniom optymalnym, jak w przypadku zastosowania me-
tod heurystycznych. Metodg tg stosuje si¢ w przypadku rozleglych i duzych sieci
wodociggowych lub w przypadku ograniczenia pamigci dla metody GRASP.
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W praktyce jednak okazuje si¢ bardzo czgsto, ze okreSlony punkt pomiarowy, opty-
malnie zlokalizowany, nie moze by¢ fizycznie zamontowany w danym miejscu ze
wzgledu na brak dostepu (ulica, skrzyzowanie, przejscie nad/pod innymi przewodami),
brak miejsca do montazu lub problemy z jego utrzymaniem, itp. Wowczas zamontowane
zostaja dwa punkty z sasiedniej lokalizacji. Co wigcej czgsto takie rozwigzanie z punktu
widzenia ekonomicznego okazuje si¢ bardziej korzystne. Rozwigzaniem tego problemu
jest wprowadzenie ograniczonej liczby potencjalnie rozpatrywanych miejsc jako dane
wejsciowe do TEVA-SPOT. Z drugiej strony nalezy pamictaé, iz kazde zredukowanie i
ograniczenie mozliwych rozwigzan oddala nas od realnie wystepujacego szerokiego
spectrum rozwigzan. Program TEVA-SPOT najefektywniej pracuje dla modeli do
10 000 weztow. Dla duzych natomiast modeli hydraulicznych, gdzie wystepuje np.
20 000 zasuw lub wigcej, zadania realizowane przy uzyciu tego oprogramowania moga
okazac si¢ niemozliwe do wykonania.

W wyzej opisanym podejéciu powstaje jednak pytanie: sw-jakimi kryteriami kierowaé
si¢ chcac ograniczac obszar mozliwych zagrozen wystepujacych w sieci wodociggowe;j,
skoro symulowanie tego typu zdarzen powinno uwzglgdnia¢ wszystkie mozliwe miejsca
skazenia. Chcac doktadniej rozwazy¢ i oceni¢ poprawno$¢ przyjetego podejscia naleza-
loby okresli¢ wptyw agregacji danego modelu na uzyskiwane wyniki w czasie modelo-
wania hydraulicznego [17].

5. Podsumowanie

Powyzsze rozwazania wskazuja, ze uwzglgdnienie kryterium ochrony systemu wo-
dociggowego w procesie projektowania systemu monitoringu jest ztozonym zadaniem,
ktorego realizacja wymaga poshugiwania si¢ metodami optymalizacji wielokryterialnej.

Zaprezentowany w referacie program TEVA-SPOT z pewnoscig stanowi ciekawg propo-
zycje dla przedsigbiorstw wodociggowo-kanalizacyjnych w zakresie wykorzystania nowo-
czesnych narzedzi informatycznych do projektowania systemow wczesnego ostrzegania.

Zaproponowane narzgdzia informatyczne wykorzystuja najnowsze algorytmy opty-
malizacji wyboru punktow pomiarowych oraz stanowia darmowe rozwigzanie, dostgpne
z dowolnego miejsca na $wiecie.

Warto rowniez podkresli¢, iz proponowane przez NHSRC oprogramowanie stanowi
zintegrowany element systemu informatycznego, ktdry taczy si¢ z pozostatymi narzg-
dziami wykorzystywanymi do kompleksowego zarzadzania systemem dystrybucji wody.

Trzeba jednak zwrdci¢ uwagg na bariery i ograniczenia praktycznego zastosowania
tego typu oprogramowania w Polsce. Mankamentem moze okazac si¢ dostgpnosé¢ tego
typu narzedzi jedynie w jezyku angielskim, wraz z poradnikami uzytkownika oraz
serwisem online. Ponadto w Polsce nadal nie ma tak dobrze rozwinigtych systeméw
opomiarowania, szczego6lnie jesli chodzi o parametry zwigzane z jakoscig wody. Brak
tez na szeroka skale prowadzonych badan w przedsigbiorstwach wodociagowych, z
zakresie identyfikacji substancji (ich rodzajow reakcji biologicznych oraz chemicznych
majacych miejsce w sieci wodociagowej), mogace stanowi¢ ograniczenia w sposobie
modelowania tego typu zagrozen z uwzglednieniem specyfiki danego systemu wodocia-
gowego. W praktyce realizacji modelowania zagadnien zwigzanych z terroryzmem
trudno$ciag moze okaza¢ si¢ konieczno$¢ cigglej aktualizacji danych sieci, dostep i
sposob pobierania danych pomiarowych oraz uwzglednienie dzialan operatora w trakcie
zdarzenia polegajacego na uwolnieniu do sieci niebezpiecznej substancji [9].
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Stosowanie zintegrowanych narzedzi informatycznych stuzacych kompleksowemu
zarzadzaniu przedsigbiorstwami wodociggowo-kanalizacyjnymi wymusza udoskonalanie
pozostatych obszaréw informatyzacji, tj. systemy monitorowania, szczegolnie parame-
trow jakosci wody w sieci, tworzenia i aktualizacji baz danych GIS, stanowigcej podsta-
we¢ wiedzy o stanie majatku przedsigbiorstwa jak rowniez bogaty zasob danych wej-
sciowych do modelowania [15].
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