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SIMPLICITI ™ - APROTOCOL FOR SIMPLE RADIO NETWORKS

The paper presents the SimpliciTl radio protocol. It is a simple low-power RF network protocol
aimed at small RF networks. Such networks typically contain battery operated devices which
require long battery life, low data rate and low duty cycle and have a limited number of nodes.
End devices exchange messages directly to each other or through an access point or range
extenders. Access point and range extenders are not required but provide extra functionality
such as store and forward messages. SimpliciTl main features are: low memory needs (<8kB
flash and 1kB ram depending on the configuration), advance network control (security, radio
frequency agility, ...), sleeping modes support. Typical application areas for Simpliciti are alarm
and security systems, home automation systems as well as smart measurements and AMR
(Automatic Meter Reading). These areas are compatible with the systems of environmental
protection and water management.

1. Wprowadzenie

Rosnaca na swiecie produkcja specjalizowanych elementéw elektronicznych jak mi-
krokontrolery, sensory, radiowe uktady nadawczo-odbiorcze matej mocy itp., powoduje
spadek ich cen a to stymuluje rozwdj i modernizacj¢ a takze tworzenie i realizacj¢
nowych pomystéw, migdzy innymi w dziedzinie systeméw pomiarowych i sterujacych.
Z drugiej strony zastosowania intensyfikuja produkcje. Nastepuja rewolucyjne zmiany
w systemach zarzadzania mediami, takimi jak energia elektryczna, woda, gaz, energia
cieplna, niestety w Polsce z pewnym opoznieniem [1]. Pojawily si¢ nowe zadania:
inteligentne pomiary (ang. Smart Metering) oraz w odniesieniu gtéwnie do energetyki,
inteligentne sieci (ang. Smart Grid) [1,3]. Powinny one miedzy innymi umozliwié
swiadome gospodarowanie mediami. Z inteligentnymi pomiarami wigze si¢ bezposred-
nio koncepcja sieci domowej HAN (ang. Home Area Networks) oraz tzw. Internet rzeczy
(przedmiotoéw) (ang. Internet of Things). Jednym z zadan HAN jest zapewnienie komu-
nikacji migdzy domowymi odbiornikami energii a elektronicznymi licznikami, monito-
rowanie i sterowanie w zatozonym zakresie, tymi urzadzeniami. Internet rzeczy jest to
koncepcja, w ktorej przedmioty takie jak urzadzenia gospodarstwa domowego, oswietle-
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niowe, grzewcze, wodociggowe, kanalizacyjne moga posrednio lub bezposrednio gro-
madzi¢, przetwarza¢ lub wymienia¢ dane za posrednictwem sieci komputerowe;.

W zwigzku z wyzej przedstawionymi zadaniami ro$nie znaczenie sieci radiowych
malej mocy typu WSN (ang. Wireless Sensor Network). Wezly takich sieci,
W uproszczeniu nazywane sensorami, charakteryzuja si¢ np. tym, ze moga pracowac bez
wymiany baterii nawet kilkanascie lat [2]. W niektorych rozwigzaniach sieci WSN do
zasilania weztow pozyskuje si¢ energie z otoczenia. Jednym z prostszych rozwiazan dla
bezprzewodowych sieci sensorowych jest protokét SimpliciTI™, firmowany przez
Texas Instruments [4,5,6].

SimpliciTI™ jest protokotem transmisji radiowej niskiej mocy przeznaczonym dla
realizacji matych, stacjonarnych sensorowych sieci bezprzewodowych. Przyktadowe
zastosowania to automatyka domowa, systemy alarmowe, w tym realizacja weztdw, np.
z czujnikami obecnosci, czujnikami dymu, czujnikami $wiatla, czujnikami zbicia szkta.
Z powodzeniem moze by¢ stosowany w systemach inteligentnych pomiarow, np.
w licznikach energii elektrycznej, gazomierzach, miernikach ciepta i wodomierzach.
Stanowi roéwniez bardzo dobre rozwigzanie dla rozproszonych punktéw pomiarowych
w systemach ochrony s$rodowiska, oczyszczalniach $ciekow 1 gospodarki wodnej.
Przyktad miejsca weztow sieci SimpliciTI™ pokazano na rys. 1.
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Rys. 1. Transmisja radiowa w systemie pomiaru przeptywu wody, na podstawie propozycji
Texas Instruments [8]

Fig. 1. Radio transmission in the measurement system of water flow, on the basis of the
proposals Texas Instruments
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2. Protokét SimpliciTI™

Protokot ten dedykowany jest wylacznie dla uktadow radiowych (RF) matej mocy
oferowanych przez firm¢ Texas Instruments, tzn. zintegrowanych z mikrokontrolerem
radiowych uktadéw nadawczo-odbiorczych SoC (System-on-chip) oraz mikrokontrole-
réw serii MSP430 w potaczeniu z uktadami RF typu CC1xxx/CC25xx. Protokot zapew-
nia sieci wiele interesujacych cech, np. zmiana czgstotliwosci (ang. Frequency Agility)
pracy w przypadku zajetosci kanalu. Zmiany wprowadzane sa przy uzyciu tabel czgsto-
tliwosci. Od wersji protokotu SimpliciTI™ 1.1.0 wprowadzono szyfrowanie wspierane
programowo lub sprzetowo (jezeli uktad RF posiada takie cechy).

Sie¢ sktada si¢ z trzech rodzajow urzadzen:

e Punkt dostepowy - AP (ang. Access Point)

Jest weztem zarzadzajacym siecig. Moze tez przechowywac dane dla innych weztow

i posredniczy¢ w komunikacji rOwniez z urzgdzeniami wyzszego poziomu jak np.

komputer. Poniewaz wymagana jest w zasadzie stala aktywno$¢ AP, w zwigzku

z tym potrzebne jest ciggle zasilanie.

o Wezel retransmisji — RE (ang. Range extender)

Zadaniem wezla jest powtarzanie kazdego poprawnie odebranego pakietu. W jednej

sieci mogg by¢ stosowane maksymalnie cztery urzadzenia RE. Skoki retransmisji sa

zliczane i zapisywane w pakiecie co zabezpiecza przed duza liczbg powtarzanych
pakietow krazacych w sieci. Podobnie jak dla punktu dostepowego, wymagane jest
ciagle zasilanie, z reguty sieciowe.

e Urzadzenie koncowe — ED (ang. End Device)

Urzadzenie koncowe jest podstawowym weztem wystgpujacym w sieci. Wezty ED
mogg realizowa¢ funkcje sensorowe lub/i wykonawcze. Pracujg okresowo, przez
wigkszo$¢ czasu pozostaja w stanie uspienia. Nie biorg udzialu w retransmisji. Na
czas uspienia komunikaty przeznaczone dla wezla ED przechowywane sa w punkcie
dostepowym. Wezetl zasilany jest z reguly bateryjnie. Dopuszcza si¢ transmisje jed-
nokierunkowg (nadawanie).

Sie¢ SimpliciTI™ moze pracowa¢ w topologii gwiazdy, gdzie koordynatorem jest
punkt dostepowy lub w topologii ,,peer-to-peer”(rys.2). W takim przypadku punkt
dostepowy nie jest potrzebny a poszczegdlni uczestnicy sieci wymieniajg dane bezpo-
srednio.

Oprogramowanie SimpliciTI™ ma strukture warstwowa, ograniczong do trzech
warstw (rys. 3). Programista musi w zasadzie rozwina¢ jedynie warstwe aplikacji.
Obstuga komunikacji migdzy modutami realizowana jest za pomocg prostych funkcji
API, uzywanych do inicjalizacji i konfiguracji sieci oraz do odbierania i wysylania
wiadomosci [6].

Warstwa lacza danych/fizyczna (ang. Data Link/PHY)

MRFI (ang. Minimal Radio Frequency Interface) odpowiada za komunikacj¢ z uktadem
radiowym. Zapewnia odczyt / zapis ramki danych migdzy aplikacja interfejsu a uktadem
RF. Rézne uktady radiowe wspierane przez SimpliciTI™ wymagaja réznych implementa-
cji, ale podstawowy interfejs oferowany w warstwie sieciowej jest taki sam dla wszystkich
RF. MRFI tworzy w rezultacie standardowy interfejs dla réznych rozwiagzan ukladéw
nadawczo-odbiorczych. Z warstwg tg zwigzane jest rowniez oprogramowanic BSP (ang.
Board Support Package), ktore stanowi pewne wsparcie dla roznych docelowych mikro-
kontroleréw. Uwzglednia obstuge interfejsu  SPI (ang. Serial Peripheral Interface) do
komunikacji z uktadem RF, realizuje zarzadzanie przerwaniami poprzez potaczenia GPIO
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(ang. General Purpose Input/Output) aby wspiera¢ asynchroniczne komunikaty od RF (np.
pusty bufor nadawczy, odebrano pakiet), ponadto wspiera sterowanie diodami LED oraz
obstugg przyciskow.
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Rys. 2. Topologie komunikacyjne wspierane przez SimpliciTI™ [5]

Fig. 2. Topologies suppored by SimpliciTI™
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Warstwa sieciowa (ang. Network Layer)

NWK odpowiada za okre$lone zadania zwigzane z nawigzaniem i podtrzymaniem
komunikacji oraz realizuje zadania zlecone w warstwie aplikacyjnej. Warstwa sieciowa
zajmuje si¢ uzupenianiem pakietéw o dane dotyczace typu urzadzenia i zliczaniem
skokoéw a takze kolejkuje dane przychodzace z warstwy aplikacji i buforuje je, jesli
odbiorca nie jest aktywny (przechowywanie danych przez punkt dostepowy dla §piacego
urzadzenia koncowego).Ustawienia sieciowe sg przygotowywane na etapie kompilacji
programu iobejmuja takie parametry jak: kanal transmisji, liczba przechowywanych
pakietow w AP dla urzadzen koncowych w uspieniu, sieciowe klucze szyfrujace, do-
puszczalna liczba skokoéw pakietow itp.

Warstwa Ping Link [ Join Freq Aplikacja 1 Aplikacja 2
aplikacji (0x01) (0x02) (0x03) (0x05) (0x20}) (0x21)
| —
Warstwa
sieci ‘ NWK ‘

Warstwa danych /
warstwa fizyczna ‘ MRFI
Rys. 3. Architektura SimpliciTI™ [4,5]

Fig. 3. SimpliciTI™ Architecture

Warstwa aplikacji (ang. Application Layer)

Aplikacje uzytkownika korzystajg z portow 0x20 i wyzszych. Oprogramowanie Simpli-
ciTI™ udostepnia aplikacji uzytkownika prosty interfejs API, zawierajacy 6 polecen:
inicjalizacja sieci — polecenie SMPL Init; konfiguracja — SMPL loctl; proces laczenia
weztow — dla inicjatora SMPL_Link oraz dla drugiej strony SMPL LinkListen; transmisja —
nadawanie SMPL_Send oraz odbior SMPL Receive. Waznym etapem jest inicjalizacja sieci.
Obejmuje ona trzy fazy: inicjalizacja mikrokontrolera, inicjalizacja uktadu RF oraz inicjali-
zacja stosu.

Porty o nizszych numerach zapewniaja poprawne funkcjonowanie sieci SimpliciTI™.
Polecenie Ping (0x01) uzywane jest do sprawdzenia obecnosci weztow. Link (0x01)
odpowiada za nawigzanie polaczenia mi¢dzy weztami. Podczas tworzenia potaczenia wezty
wymieniaja si¢ swoimi adresami sieciowymi i przypisuja je do identyfikatora LinkID. Od
tego momentu mozliwa jest wymiana danych. Join (0x03) umozliwia przytaczenie wezta
ED do sieci zarzadzanej przez punkt dostepowy. Proces jest inicjowany przez urzadzenie
koncowe, ktore postuguje si¢ predefiniowanym hastem Join Token a po przylaczeniu
otrzymuje od AP identyfikator potaczenia. Wezly pracujace ze stanem uspienia otrzymujg
dodatkowo bufor w AP do przechowywania na czas uspienia, kierowanych do nich pakie-
tow. Polecenie Security (0x04) dotyczy szyfrowania. Freq (0x05) odpowiada za zarzadza-
nie czgstotliwoScia pracy sieci. W przypadku duzego obcigzenia kanatu istnieje mozliwosé
wyboru innego kanatu z grupy czgstotliwosci predefiniowanych — mechanizm Frequency
Agility. O wyborze decyduje wezel AP, stad tez mechanizm ten moze by¢ stosowany
w sieciach zawierajacych AP. W przypadku transmisji jednokierunkowej wezty koncowe
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(nadajniki) nie moga reagowac na zmiany kanatéw i w zwigzku z tym nadaja pakiety we
wszystkich predefiniowanych kanatach. Polecenic Management (0x06) przez wezly
pracujace z trybem uspienia stosowane jest w celu zapytania o buforowane dane. Wykorzy-
stywane jest tez w komunikacji serwisowe;.

W przypadku transmisji radiowej istotne jest zapewnienie jej poufnosci. Mechanizmem
zapewniajgcym w tym zakresie bezpieczenstwo transmisji jest szyfrowanie.
W SimpliciTI™ poczawszy od wersji 1.1.0 wprowadzono algorytm szyfrujacy XTEA
(ang. Extended Tiny Encryption Algorithm). Jest to szyfrowanie blokowe 64-bitowe
z kluczem 128-bitowym.

Strukture ramki przedstawiono na rys. 4. Ladunek z warstwy aplikacyjnej jest uzupet-
niany w warstwic NWK o naglowek. W warstwie MRFI dochodzi kolejny nagtéwek
tworzac ramke MRFI. W omawianym protokole zaktada si¢, ze zadania warstwy fizycznej
realizujg uktady RF. Uklady radiowe sprz¢towo uzupehiajg pakiet o pole PREAMBL
(zapewnia poprawng synchronizacj¢ bitowa), pole SYNC (zapewnia synchronizacje
bajtowg) oraz pole FCS (wprowadza nadmiarowo$¢ umozliwiajaca kontrolg integralno$ci
pakietu).

‘EIE”L SYNC | LENGTH | MISC | DSTADDR | SRCADDR | PORT | DEVICEINFO | TRACTID Securiy AppPayload | FCS
RD* | RD* 1 RO 4 4 1 1 1 CTR(1)  MAC() n ROt
[ Enoppled ]

| Network header [ App payload |
[ MRFT header | WRFI payload ]
[ WRF frame |

SimpiiciTl frame |

Rys. 4. Struktura ramki danych SimpliciTI™ (z wtgczong funkcjg szyfrowania) [5]

Fig. 4. SimpliciTI™ frame structure (with Security enabled)

Programista budujac aplikacje uzytkownika korzysta ze wspomnianego juz interfejsu
API [6]. Takie podejscie znacznie upraszcza oprogramowanie sieci a realizowane na tym
etapie zadania dotycza glownie funkcjonalnosci tworzonego systemu. Funkcje API
zostaly juz skrétowo przedstawione przy opisie warstwy aplikacji. Polecenie API moze
zwracac jedno ze stow statusowych, informujgce o wyniku jego wykonania. Przyktado-
wo stowo SMPL SUCCESS oznacza poprawnie przeprowadzong operacje,
SMPL_TIMOUT oznacza przekroczenie limitu czasu wykonania a SMPL NO_ LINK —
brak odpowiedzi na pakiet typu Link. Wczesniej nalezy przygotowaé funkcje inicjaliza-
cji wybranego mikrokontrolera, zastosowanego ukladu nadawczo-odbiorczego oraz
stosu (BSP_Init() i SMPL Init()). Tworzenie potaczen sieci i ich utrzymanie realizowa-
ne jest przy pomocy funkcji polaczeniowych (SMPL Link() i SMPL LinkListen()).
Funkcje SMPL_Send(), SMPL SendOpt() oraz SMPL Receive realizuja zadania wymia-
ny danych miedzy weztami sieci, wedtug ustalonego przez uzytkownika scenariusza.
Najbardziej rozbudowanym interfejsem, umozliwiajacym zarzadzanie praca weztow jest
SMPL lIocl(). Pozwala migdzy innymi na wymuszanie stanu uktadu RF.
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Na rys. 5 przedstawiono budowe uruchomieniowego wezta sieci SimpliciTI™ firmy
Anaren, ktory zawiera modut RF z wukladem CC110L oraz mikrokontroler
MSP430G2553 firmy Texas Instruments. To rozwigzanie pozwala na realizacj¢ wszyst-
kich typoéw wezldow, tzn. wezta koncowego, retransmisyjnego i punktu dostepowego.
Pelna konfiguracja wezla koncowego wymaga uzupehlienia o niezb¢dne uklady wej-
Scia/wyjscia, np. sensory, natomiast punktu dostgpowego np. o interfejs z komputerem.
Na rys. 6 pokazano przyktadowe rozwigzanie wezla AP.
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Rys. 5. Przyktad rozwojowego wezta sieci SimpliciTI™ firmy Anaren [7]

Rys. 5. Example of development node of the SimpliciTl ™ network from Anaren

Rys. 6. Przyktadowa budowa wezta AP

Fig. 6. An example of the construction of the AP node

3. Podsumowanie

W sieciach sensorowych wymaga si¢ aby pobor mocy wezta (tu: koncowego) ze wzgle-
du na zasilanie bateryjne byl mozliwie najmniejszy. W przypadku omawianej dziedziny
zastosowan, wezet ED moze by¢ sprzezony np. z licznikiem wody, przeplywomierzem
sciekow, czujnikiem poziomu, metnosci lub czujnikami parametréw chemicznych. Aby
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spelni¢ wymagania energooszczednosci dla sieci WSN, wezly te przez wigkszos$¢ czasu
znajduja si¢ w stanie uspienia, wybudzaja si¢ na krotko w celu wykonania pomiarow
i transmisji danych. Najwigcej energii zuzywa transmisja. Jezeli proces technologiczny
wymaga czg¢stszych pomiarow to wtedy ich wyniki sg buforowane i przesytane blokowo.
Sie¢ SimpliciTI™ ze wzgledu na stosunkowo krotki kod programu (mate wymagania
pamigciowe, krotszy czas wykonania programu) oraz prosta organizacj¢ wymiany
danych jest w wyzej wspomnianych przypadkach zastosowan (sieci z weztami stacjo-
narnymi) znacznie bardziej efektywna np. od bardziej uniwersalnej sieci ZigBee.
W tab.1 przedstawiono poréwnanie wybranych cech protokotéw SimpliciTI™ i ZigBee.

Tab. 1. Poréwnanie protokotéw SimpliciTI™ j ZigBee
Tab.1. Comparison of SimpliciT| ™ and ZigBee protocols
Protokot SimpliciTl ZigBee
Liczba weztow 2.. kilkadziesiagt 2...tysigce
Mesh Nie Tak
Rozmiar kodu 6 kB 50...60kB
Nie ma w 1.06, moili-
Szyfrowanie we sprzetowe AES-128 AES-128
lub programowe
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