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NEW SOLUTIONS OF CONTROL, MONITORING AND VISUALIZATION
SYSTEMS FOR WATER AND WASTEWATER ENGINEERING

This paper presented the project of a computer control, monitoring and visualization
system for water and wastewater engineering. The system is based on modern IT
solutions in the field of wired and wireless communications, operating systems and
databases. The proposed system uses the Open Source solutions and implements
a different communication and programming platforms. These solutions cooperation PLC
controllers and propagation of data to visualization on mobile devices is possible.
The presented solution allows to reduce the cost of purchase and to reduce the cost of
functioning of the control, monitoring and visualization system. At the same time a high
level of security is guaranteed.

1. Wprowadzenie

Woda zajmuje szczegodlne miejsce wsrdd odnawialnych zasobdéw $rodowiska natu-
ralnego. Jest surowcem, §rodowiskiem zycia i odbiornikiem odpadéw oraz warunkuje
rozwoj gospodarczej dziatalnos$ci czlowieka. Od jakosci i dostepnosci wody uzaleznione
jest zdrowie i zycie cztowieka, a jej niedobdr lub nadmiar prowadzi do klgsk zywioto-
wych. W preambule Ramowej Dyrektywy Wodnej 2000/60/WE (RDW) z dnia
23 pazdziernika 2000 roku mozna znalez¢ stwierdzenie: ,,...woda nie jest produktem
handlowym takim jak kazdy inny, ale raczej dziedziczonym dobrem, ktore musi byé
chronione, bronione i traktowane jako takie...”. Woda od zawsze stanowila podstawe
egzystencji cztowieka. Kiedys przetrwanie cztowieka bylo uzaleznione od dostgpu do
wody, jednak wraz z rozwojem cywilizacji jego stosunek do niej ulegl zmianie. Czlo-
wiek zaczat traktowa¢ wodg¢ jako dobro powszechne, uznajac jej zasoby za nieograni-
czone. Taki sposob myslenia doprowadzit do degradacji wod stanowiacych zapas wody
pitnej dla przysztych pokolen [12]. Gléwnym celem opracowanej kilkanascie lat temu
dyrektywy jest zobowigzanie panstw cztonkowskich Unii Europejskiej do racjonalnego
wykorzystania i ochrony zasobéw wodnych w mysl zasady zréwnowazonego rozwoju
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oraz osiggniecie dobrego stanu wszystkich wod do 2015 roku [8, 12]. Realizacja wymie-
nionych celow stanie si¢ mozliwa pod warunkiem budowy oraz rozbudowy sieci kanali-
zacyjnych, oczyszczalni $ciekow, uje¢ wody, stacji uzdatniania wody, sieci wodociggo-
wych wraz ze zbiornikami i pompowniami oraz modernizacji juz istniejacych obiektow
wodno-kanalizacyjnych migdzy innymi poprzez wyposazanie tych obiektow
w zaawansowane komputerowe systemy sterowania, monitorowania i wizualizacji.

W artykule przedstawiono projekt zaawansowanego komputerowego systemu stero-
wania, monitorowania i wizualizacji sieci wodno-kanalizacyjnych, ktory bazuje na
nowoczesnych rozwigzaniach informatycznych z zakresu komunikacji przewodowe;j
i bezprzewodowej, systemow operacyjnych i baz danych. Przedstawiony system wyko-
rzystuje miedzy innymi rozwigzania typu Open Source oraz implementuje rézne plat-
formy komunikacyjne i programistyczne, dzigki czemu mozliwe stajg si¢: wspotpraca
sterownikoéw roznych producentdw, propagacja danych w celu wizualizacji na urzadze-
niach mobilnych oraz wykorzystanie darmowych rozwigzan z dziedziny przemystowych
komputerowych systemow sterowania, monitorowania i wizualizacji. Prezentowane
w artykule rozwigzania pozwalaja na obnizenie kosztoéw zakupu i funkcjonowania
systemow sterowania, monitorowania i wizualizacji przy jednoczesnym gwarantowanym
wysokim poziomie bezpieczenstwa informatycznego.

2. Instalacje w systemach wodociggowych i kanalizacyjnych

Z problemami uzdatniania i oczyszczania wody mozna spotkaé¢ si¢ migdzy innymi
w kottowniach wodnych i parowych, uktadach chlodniczych, basenach, fontannach,
instalacjach wody technologicznej, instalacjach wody socjalno-bytowej oraz instalacjach
cieplej wody uzytkowej. Jednak najczesciej procesy uzdatniania i oczyszczania wody
zwigzane sg ze stacjami uzdatniania i dystrybucji wody oraz z oczyszczalniami $ciekow.

Wspoltczesnie, stacja uzdatniania wody (SUW) to zespdt kilku roznych instalacji
technologicznych, niezbednych do prowadzenia procesu uzdatniania wody, ktore nadzo-
rowane s3 przez zintegrowane komputerowe systemy sterowania, monitorowania
i wizualizacji. W zaleznosci od przeznaczenia wody oraz norm jakosciowych produktu
koncowego, na proces uzdatniania wody sktadaja sie:

e odzelaznianie,

e zmig¢kczanie,

e demineralizacja,

o filtracja (mechaniczna, weglowa, mineralna),
o dezynfekcja,

e acracja.

W oczyszczalniach Sciekow wyrdznia si¢ instalacje niezbg¢dne do prowadzenia oczysz-
czania $cickow bytowo-gospodarczych (komunalnych) lub przemystowych. Na oczysz-
czanie $cickow skladaja si¢ nastgpujace, uzupelniajace si¢ procesy nadzorowane
z poziomu komputerowego systemu sterowania:

e oczyszczanie mechaniczne,

e oczyszczanie chemiczne,

e oczyszczanie biologiczne.
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Wymienione procesy, prowadzone zaréwno w stacjach uzdatniania wody oraz
w oczyszczalniach Sciekow powinny by¢ poddane cigglemu monitorowaniu. W stacjach
uzdatniania wody sterowanie instalacjami technologicznymi realizowane jest za pomoca
odpowiednich algorytmow regulacji automatycznej implementowanych w sterownikach
programowalnych lub w komputerach przemystowych. Do najwazniejszych zadan
uktadow regulacji automatycznej w SUW-ach nalezy sterowanie:

e pompami wody nieuzdatnionej,
wielkoscia przeptywu przez filtry zwirowe, weglowe,
cyklem pracy filtrow i ich ptukania,
dozowaniem chemikaliow,
napowietrzaniem,
pompami instalacji sieciowej w zaleznosci od ci$nienia i aktualnego zapotrzebo-
wania na wod¢ uzdatniona.

W stacjach uzdatniania wody najcze¢sciej monitorowane sa takie parametry jak:
e cisnienie wody z rurociggach,

poziomy wody w zbiornikach,

chwilowe wartos$ci przeptywu wody,

metno$é wody 1 zawarto$¢ chloru,

praca/postoj urzadzen wykonawczych,

stan zasuw.

W oczyszczalniach $ciekow, w czg$ci mechanicznej prowadzone sa procesy fizyczno-
chemiczne. Systemy sterowania majg za zadanie migdzy innymi utrzymywanie statych
wartosci:

e poziomu doplywu $ciekow surowych,

e cyklu czasowego pracy pomp,

e dawki reagenta proporcjonalnie do nat¢zenia przeptywu sciekow,

e cyklu czasowego pracy zasuw spustowych osadu wstepnego.

Systemy sterowania w czgsci biologicznej majg za zadanie migdzy innymi utrzymywanie:
e stalego zadanego stezenia tlenu w poszczegdlnych komorach,
e stalego zadanego ste¢zenia osadu czynnego,
e okreslonej wydajnosci pomp recyrkulacji.

Dla zapewnienia prawidtowej eksploatacji zaréwno instalacji technologicznych
w stacjach uzdatniania wody jak i instalacji technologicznych w oczyszczalniach $cie-
kéw oraz wlasciwych parametréow produktéw koncowych oferowanych w obu wymie-
nionych obiektach, niezb¢dne jest posiadanie informacji o rzeczywistych parametrach
technicznych, biezacych wartosciach wielko$ci pomiarowych oraz zmianach tych
warto$ci w funkcji czasu. Do realizacji wymienionych zadan niezbedny staje si¢ zinte-
growany komputerowy system sterowania, monitorowania i wizualizacji wykorzystujacy
migdzy innymi najnowsze rozwigzania z dziedziny komunikacji, systemow operacyj-
nych i baz danych [4, 5].
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3. Zintegrowany system sterowania, monitorowania
i wizualizacji w systemach wodno-kanalizacyjnych

Na system sterowania, monitorowania i wizualizacji sktadajg si¢: sprzet komputero-
wy, kanaly transmisyjne, czujniki, sensory oraz specjalistyczne oprogramowanie pozwa-
lajace na zbieranie, przetwarzanie, transmisjg¢, archiwizacj¢ oraz wizualizacj¢ danych
w czasie rzeczywistym. Dane dostarczane do centralnego systemu zarzadzania wykorzy-
stywane sg do zdalnego sterowania urzadzeniami wykonawczymi. W inzynierii wodno-
kanalizacyjnej systemy sterowania i monitoringu sa niezb¢dne do efektywnego zarza-
dzania sieciami i obiektami technologicznymi, czgsto rozmieszczonymi w znacznych
odleglosciach od siebie [5]. Dzigki komputerowym systemom monitorowania i sterowa-
nia mozliwe staje si¢ natychmiastowe reagowanie na sytuacje awaryjne oraz przewidy-
wanie mozliwosci wystgpienia awarii poszczegélnych urzadzen wykonawczych lub
zespotow urzadzen. Zintegrowane systemy sterowania, monitorowania i wizualizacji
pozwalaja na lepsze zarzadzanie remontami i przegladami okresowymi, przyczyniaja si¢
do zmniejszania zuzycia energii przez urzadzenia pracujace w sieciach. Bardzo cenna
zaletg zaawansowanych komputerowych systemow automatyki jest mozliwos$é przepro-
wadzania ztozonych analiz techniczno-ekonomicznych w réznych horyzontach czasu,
niezbednych do okreslania migdzy innymi wydajnosci systemow wodno-
kanalizacyjnych oraz podejmowania decyzji o ewentualnej rozbudowie monitorowanego
systemu inzynieryjnego. Na rysunku | przedstawiono zintegrowany komputerowy
system sterowania, monitorowania i wizualizacji stosowany w obiektach wodno-
kanalizacyjnych.

Monitoring z centralnej lokalizacji moze obejmowac lokalne oczyszczalnie sciekow,
przepompownie $ciekow, rozmieszczone w roznych lokalizacjach stacje uzdatniania
wody, ujecia wody, studnie glebinowe, pompownie, zbiorniki wody czystej, zbiorniki
wyrownawcze oraz inne obiekty inzynierii wodno-kanalizacyjnej. Dzigki zastosowaniu
odpowiedniego oprogramowania mozliwy jest dostep do informacji o stanie pracy
poszczegolnych instalacji poprzez sie¢ Internet Iub sie¢ GSM. Takie rozwigzanie pozwa-
la nadzorowaé prace obiektow z dowolnego miejsca po przeprowadzeniu odpowiedniej
autoryzacji. Dodatkowo powiadamianie w formie SMS-60w lub wiadomo$ci e-mail
przyczyniaja si¢ do redukcji kosztow nadzoru iobshugi systeméw wodno-
kanalizacyjnych.
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Rys. 1. Zintegrowany system sterowania, monitorowania i wizualizacji w obiektach wodno-
kanalizacyjnych
Fig. 1. Integrated control, monitoring and visualization systems of sewage treatment and

water supply systems
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3.1. Klasyczny system SCADA

W klasycznym podejsciu, w warstwie bezposredniego sterowania instalacjami wod-
no-kanalizacyjnymi wykorzystuje si¢ sterowniki PLC, dedykowane sterowniki dla
instalacji wodno-kanalizacyjnych, regulatory przemystowe, regulatory dedykowane dla
automatyki oczyszczalni $ciekow i stacji uzdatniania wody oraz coraz czgsciej inteli-
gentne czujniki (intelligent sensor, smart sensor). W sterownikach PLC implementuje si¢
algorytmy regulacji bezposredniej. Glownym zadaniem sterownikow PLC jest czytanie
zmiennych procesowych i sterowanie odpowiednimi instalacjami technologicznymi
poprzez generowanie zmiennych sterujacych. Sterowniki PLC wykorzystywane sg takze
do realizacji funkcji diagnostycznych, co jest bardzo cenng zaleta w kontekscie pracy
w zdalnej lokalizacji. W zintegrowanych systemach sterowania, monitorowania i wizu-
alizacji instalacji technologicznych mozna zatozy¢ mozliwo$¢ pracy sterownikow
réznych producentdow, z czym czgsto mozna spotkaé si¢ w obiektach infrastruktury
wodno-kanalizacyjnej, ktore przeszly proces modernizacji lub rozbudowy. Gwarantem
wzajemnej wspoOtpracy elementow warstwy sterowania bezposredniego z elementami
warstwy sterowania nadrzednego, szczegblnie w sytuacji roznorodnosci sterownikow
jak 1 pozostatych urzadzen jest serwer OPC (ang. OLE for Process Control). Najwazniej-
szym zadaniem serwera OPC jest udostgpnianie uproszczonego sposobu obstugi
i komunikowania si¢ sterownikéw PLC ro6znych producentéw z systemami typu SCADA
(ang. Supervisory Control And Data Acquisition). OPC jest standardem przemystowym
stworzonym we wspoélpracy producentdw sprzetu oraz oprogramowania z dziedziny
automatyki z firmg Microsoft [1, 9, 10]. W proponowanym w artykule rozwigzaniu,
nadrzgdnym celem przy opracowywaniu serwera OPC bylo uniezaleznienie nadzorczego
oprogramowania monitorowania i sterowania od rozwigzan producenta sterownikow
1 zwigzanego z nimi oprogramowania. W systemach sterowania, monitorowania i wizu-
alizacji instalacji inzynieryjnych mozna dodatkowo przewidzie¢ mozliwos¢ polaczenia
sterownikoéw nieobstugujacych technologii OPC poprzez protokoét Ethernet ub np. MPI
z urzadzeniami typu HMI (ang. Human Machine Interface), ktore pozwalaja na propaga-
cje danych do innych komponentow systemu sterowania, monitorowania i wizualizacji.

Rol¢ nadzorcy systemu sterowania automatyka instalacji wodno-kanalizacyjnych
wraz z monitorowaniem i wizualizacjg stanu tych instalacji peini system SCADA,
w ktorym miedzy innymi implementuje si¢ algorytmy regulacji nadrzednej. System
SCADA realizuje nastepujace zadania szczegotowe [4]:

e komunikacja ze sterownikami PLC, dedykowanymi regulatorami, komputerami

przemystowymi oraz koncentratorami danych pomiarowych,

e przetwarzanie zmiennych procesowych poprzez generacje bilansow oraz oblicza-

nie zmiennych niemierzalnych,

e oddzialywanie na proces poprzez sterowanie r¢czne pracg urzadzen wykonaw-

czych z poziomu konsoli,

¢ nadzodr i nadrzedna kontrola instalacji w obiektach wodno-kanalizacyjnych,

sygnalizacja stanow alarmowych instalacji lub urzadzen automatyki,
archiwizacja danych procesowych wraz z raportowaniem i prowadzeniem analiz
statystycznych,

e graficzna i tekstowa wizualizacja pracy instalacji wodno-kanalizacyjnych na

ekranach synoptycznych,

e wspomaganie konstrukcji struktur algorytmicznych,

e automatyczna obstuga dziatan powtarzalnych i rutynowych,
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e prognozowanie zuzycia materiatdw eksploatacyjnych w stacjach uzdatniania wo-
dy i oczyszczalniach $ciekow,

e zarzadzanie gospodarkg remontowa urzadzen automatyki w obiektach wodno-
kanalizacyjnych.

Systemy SCADA dzigki swojej otwartosci oraz szerokiemu spektrum zastosowan
znaczaco rozszerzaja mozliwosci nadzoru nad instalacjami w obiektach wodno-
kanalizacyjnych. Dodatkowg zaletg jest mozliwos¢ wykorzystania darmowych modutow
lub catych systemow SCADA, co jest szczego6lnie istotne dla inwestorow dysponujacych
ograniczonymi $rodkami finansowymi lub dazacych do minimalizacji wydatkéw na
realizacj¢ zaawansowanych rozwigzan w sterowaniu, monitorowaniu i wizualizacji
urzadzen i instalacji inzynieryjnych. Inwestor ponosi w takim przypadku koszty wdroze-
nia systemu SCADA.

3.2. Zaawansowany system SCADA dla zastosowan w systemach
wodno-kanalizacyjnych

W artykule zostanie przedstawiona przyktadowa konfiguracja systemu nadrzednego
sterowania i akwizycji danych SCADA z wykorzystaniem ro6znych architektur i platform
programistycznych, w tym z zakresu Open Source, co ma przyczynic si¢ przede wszyst-
kim do znaczacego obnizenia kosztow systemu. Dodatkowo system zarzadzania instala-
cjami, w takiej konfiguracji rozwigzan informatycznych, jest otwarty na modyfikacje
zardwno sprzgtowe jak i programowe oraz gotowy jest na wchioniecie kolejnych modu-
16w rozszerzajacych jego funkcjonalnos¢.

Poza standardowymi rozwigzaniami, coraz czesciej systemy sterowania, monitoro-
wania i wizualizacji wdrazane w obiektach inzynierii wodno-kanalizacyjnej rozszerza
si¢ 0 zdalny dostep do nadzorowanego procesu z poziomu urzadzen mobilnych. Aplika-
cje mobilne znaczaco zwickszajace mozliwosci sterowania, monitorowania i wizualiza-
cji systemow wodno-kanalizacyjnych moga by¢ tworzone z wykorzystaniem komponen-
tow dostarczanych do $rodowisk programistycznych takich jak np. Microsoft Visual
Studio [3, 7].

W dalszej czgsci artykutu scharakteryzowane zostang architektury i platformy infor-
matyczne rozszerzajace funkcjonalnos¢ zaawansowanych systeméw SCADA dla zasto-
sowan w systemach wodno-kanalizacyjnych.

3.2.1. Architektura SOA

Architektura SOA (ang. Service-Oriented Architecture) jest architekturg oparta na
ushugach. Architektura ta udostgpnia komponenty stuzace do komunikacji pomig¢dzy:
réznymi platformami, technologiami, fizycznymi topologiami, granicami aplikacji,
granicami wdrozen i zaufania. Komponenty stworzonej aplikacji moga by¢ potaczone,
celem dostarczenia klientowi zaawansowanych ustug. Architektura SOA moze zostaé
zaimplementowana w celu realizacji komunikacji pomigdzy systemem nadzorczym
SCADA a klientami za posrednictwem urzgdzenia mobilnego lub stacjonarnego [7].
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Kluczowymi atrybutami SOA s3:

e interoperacyjnos¢ — komponenty moga by¢ interoperacyjne mimo istniejacych
granic technologicznych i platformowych,

e komponentyzacja — serwis jest udostgpniany jako komponent weryfikowany i za-
rzadzany niezaleznie,

e dostosowalnos¢ — serwis moze by¢ dostosowany do aplikacji w celu wykonywa-
nia ztozonych operacji,

e interfejs oparty na wiadomosciach — interfejs jest zdefiniowany za pomoca kon-
traktow wiadomosci i schematéw, odwotania do metod oraz parametry przeka-
zywane sg przez wiadomosci XML,

e dystrybucyjnos¢ — komponenty mogg by¢ skonsumowane przez ta samg maszyng
lub przekazane innym maszynom, interfejs i logika serwisu jest niezalezna od
warstwy transportowej oraz protokotéw umozliwiajacych dostep do serwisu,

o odkrywalno$¢ — serwis publikuje swoje metadane w formie jezyka WSDL prze co
aplikacja kliencka ma mozliwo$¢ pozyskania interfejsu oraz schematéw dostar-
czanych ushig.

3.2.2. Web Service

Web Service (pol. Web Serwis) jest oprogramowaniem stworzonym w celu ulatwie-
nia interakcji pomiedzy maszynami w sieci niezaleznie od platform, na ktérych dziata-
ja[2]. Web Serwis wyposazony jest w interfejs zapisany w postaci formatu jezyka
procesorowego maszyny — WSDL (ang. Web Services Description Language). Inne
systemy wspotpracujg z Web Serwisem z wykorzystaniem opisu zawartego w komuni-
katach SOAP (ang. Simple Object Access Protocol), standardowo przekazywanych
poprzez protokot http z tzw. serializacja XML w potaczeniu z innymi Web-standardami.
Jezyk WSDL oparty jest na strukturze XML, stuzy do szczegotowego opisu komunikacji
z Web Serwisem oraz definiuje rodzaje stosowanych zabezpieczen. Wykorzystywany
jest migedzy innymi do tworzenia plikow konfiguracyjnych klienta i serwera. Jezyk
WSDL definiuje:

e typy danych,

e wigzania do unikalnych adresow (punktéw koncowych),

e protokdt zastosowany w komunikacji oraz wigzania pomiedzy protokolem

a interfejsem,
e operacje oraz przypisuje do nich komunikaty i grupuje je w interfejsie.

Na rysunku 2 przedstawiona zostala uogdlniona zasada dziatania Web Serwisu, gdzie
wymiana danych migdzy serwerem a klientem realizowana jest za posrednictwem
protokotu SOAP.
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Rys. 2. Ogéblna zasada dziatania Web Serwisu

Fig. 2. General principle of Web Service

Serwer udostgpnia interfejs, ktory pozwala klientowi na dostep do odpowiednich ushug
i do odpowiednich danych. Odwotanie do interfejsu odbywa si¢ za posrednictwem tzw.
brokera ustugi. Web Serwisy w znacznym stopniu upraszczaja wspOlprace migdzy
serwerem a klientem poprzez udostgpnianie mozliwosci faczenia si¢ z innymi ushugami,
tworzenie ustug i wykorzystywanie ustug z wykorzystaniem zdefiniowanych standar-
dow. Web Serwisy mogg by¢ wykorzystywane w zastosowaniach typowo przemysto-
wych oraz w dziedzinie inzynierii srodowiska, w sytuacjach kiedy potrzebny jest zdalny
dostep do zgromadzonych danych.

3.2.3. Protokot SOAP

SOAP jest protokotem stworzonym na bazie XML, ktéory ma posta¢ komunikatow
przesytanych za pomocg protokotoéw sieciowych HTTP, TCP oraz SMTP. SOAP posiada
architektur¢ otwarta na modyfikacje, dzigki czemu uzytkownik ma mozliwos¢ wyboru
odpowiedniego protokotu pod warunkiem zachowania interoperacyjnosci [13]. Cenna
cechg protokolu SOAP jest mozliwos¢ zaprogramowania aplikacji wykorzystujacej ten
protokot komunikacyjny w dowolnym jezyku i na dowolna platforme¢ systemowa, co
w konsekwencji ulatwia tworzenie Web Serwisow. Dodatkowo SOAP umozliwia wia-
czenie rozszerzen zwigzanych z bezpieczenstwem i wiarygodno$ciag. Na rysunku 3
przedstawiony zostat przyktadowy schemat komunikacji za pomocg protokotu SOAP.
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Rys. 3. Przyktadowy schemat komunikacji w wykorzystaniem protokotu SOAP

Fig. 3.

Example communication using the SOAP protocol

Wiadomos¢ SOAP ma nastgpujace elementy sktadowe:

Envelope — element wymagany nadrz¢dny wiadomosci SOAP, poniewaz okresla
on dokument XML jako wiadomos¢ SOAP,

Header — element opcjonalny, moze dodatkowo zawiera¢ okreslone przez aplika-
cj¢ informacje na temat wiadomos$ci SOAP; jesli wystepuje w wiadomosci
SOAP, musi by¢ pierwszym elementem podrzednym do elementu Envelope,
Body — element wymagany, zawiera wiadomo$¢ SOAP,

Faulty — element opcjonalny, uzywany w celu dostarczenia informacji o btedach,
ktore wystapily w czasie tworzenia wiadomosci; element ten moze wystapi¢ w
wiadomosci pehigcej role odpowiedzi i by¢ podrzednym do elementu Body; mo-
ze pojawic si¢ tylko raz w ramach jednego komunikatu SOAP.

Wsrod zalet SOAP nalezy wymienié:

mozliwos¢ fatwego omijania zrodet zaptonu ogniowego oraz innych problemow
wynikajacych z charakteru potaczeniowego dzicki komunikacji realizowanej za
pomoca http/https,

w ramach SOAP mozna uzywa¢ innych niz http/https protokotéw transporto-
wych,

SOAP jest niezalezne od platformy,

SOAP jest niezalezne od jezykow programowania,

SOAP jest proste w zastosowaniu i rozszerzalne.

Wadami SOAP sa:

dziedziczenie wad rozwigzania XML, przede wszystkim nadmiarowo$¢ samej
sktadni jezyka XML,

przy uzyciu http/https tylko jedna strona moze by¢ uslugobiorca, w zwiazku z
tym programi$ci musza co jaki§ czas odpytywaé serwis zamiast notyfikowaé
klienta.
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3.2.4. NET Framework

NET Framework jest platforma programistyczna stworzong przez firm¢ Microsoft,
umozliwiajacg tworzenie oprogramowania w wielu jezykach (np. C++, C#, Visual
Basic) oraz na platforme mobilng Windows Mobile (NET Compact Framework — wersja
mobilna platformy .NET). Platforma programistyczna .NET dostarcza biblioteki, klasy
i srodowisko uruchomieniowe CLR (ang. Common Language Runtime). Istotne jest, ze
programowanie dla tej platformy rozni si¢ znaczaco od standardowego modelu progra-
mowania dla systemow klasy Win32, w ktérym programista jest obcigzany wieloma
zadaniami (np. wykonanie interfejsu graficznego). Wsrdéd komponentéw wchodzacych
w sktad platformy .NET mozna wyr6znic:

e WCF - technologia stuzaca do tworzenia ustug sieciowych,

e ADO.NET - technologia bazodanowa,

e ASP.NET - technologia dynamicznego tworzenia stron www.

3.2.5. Windows Communication Foundation

Windows Communication Foundation (WCF) jest pewng generacjg ustug siecio-
wych. System ten zostal stworzony w oparciu o koncepcje¢ SOA. Komunikacja z zatoze-
nia jest zrealizowana na protokole komunikacyjnym SOAP, ktéry umozliwia komunika-
cj¢ pomigdzy wieloma réznymi platformami. Interfejs programistyczny WCF jest
integralng czgscia platformy .NET. WCF gwarantuje:

e integralno$¢ komunikatow,

¢ poufnos¢ komunikatow,

o detekcje powtdrzen,

e autentycznos$c¢ inicjatora i respondenta.

3.2.6. Klasyczne OPC

Klasyczne OPC (ang. OLE for Process Control) jest potaczeniem wielu ustandary-
zowanych interfejsow, ktore stuza gtdwnie do konsumpcji biezacych danych z urzadzen
automatyki przemystowej. Interfejs OPC oferuje mozliwos¢ skanowania przestrzeni
adresowej urzadzen w celu uzyskania informacji o mozliwosci dostgpu do danych jak
i samo pozyskiwanie tych danych. OPC oparte jest o architekturg typu klient-serwer
z mozliwos$cia otrzymywania danych jak i dostarczania danych do dalszej propagacji
w systemie. Klasyczne OPC zostalo stworzone w technologii Microsoft COM
(ang. Component Object Model) i Microsoft DCOM (ang. Distributed Component
Object Model). OPC skorzystalo z wszystkich zalet rozwigzan COM i DCOM oraz
przejeto ich wady. Wsrod najwazniejszych zalet OPC nalezy wymienié:

e mechanizm komunikacji klienta z serwerem — zapewnienie mechanizmu wywo-

fania metod klienta na obiektach COM serwera (serwer mdgl znajdowaé sie¢
w tym samym procesie, innym procesie lub innym wezle sieci lokalnej),
e skrdcenie czasu tworzenia specyfikacji OPC i produktow — technologia COM
i DCOM jest dostgpna w kazdym systemie operacyjnym firmy Microsoft,
Do najwazniejszych wad OPC nalezy zaliczy¢:

e brak multiplatformowosci — zaleznos¢ od platformy Windows,

e pewne problemy ze zdalnag komunikacja — brak mozliwosci konfiguracji czasu

oczekiwania.



350 M. NOWAK

W klasycznym OPC stworzono trzy gtowne specyfikacje, ktore zostang krotko scharak-
teryzowane [10].

OPC Data Access (OPC DA) jest interfejsem umozliwiajacym nadpisywanie, czyta-
nie 1 monitorowanie zmiennych procesowych w czasie rzeczywistym niezaleznie od
producenta urzadzenia wykonawczego systemu automatyki procesowej. Dzigki OPC
Data Access mozliwe jest przesylanie danych ze sterownikow PLC do urzadzen HMI lub
innych klientow zainstalowanych w sieci. OPC DA jest podstawowym i najwazniejszym
interfejsem OPC. Inne interfejsy zostaly stworzone w celu uzupetnienia lub rozszerzenia
interfejsu OPC DA. Komunikacja pomiedzy serwerem a klientem jest inicjowana przez
klienta po stworzeniu przez niego obiektu OPC Server, na ktérym wywoluje si¢ metody
shuzace do nawigacji po przestrzeni adresowej w celu znalezienia pozycji, czytania,
pisania oraz sprawdzenia typu danych lub sprawdzenia praw dostgpu. W celu dostepu do
danych klient grupuje elementy serwera w odpowiedniec OPC Group z charakterystycz-
nym czasem od$wiezania zmiennych. Odczytywanie danych polega na monitorowaniu
zmian warto$ci w danej grupie elementéw. W tym celu po stronie serwera definiuje si¢
cykle od$swiezania grup. Po kazdym cyklu do klienta wysytane sa tylko te wartosci, ktore
ulegly zmianie, co skutkuje zmniejszeniem liczby transmitowanych danych do mini-
mum. W celu eliminacji probleméw komunikacyjnych pomigdzy klientem a serwerem
zastosowano znakowanie czasem pakietow danych wraz z okreslaniem ich doktadnos$ci
jako doktadne, niedostepne lub nieznane.

OPC Alarm & Events pozwala na odbiér powiadomien o zdarzeniach oraz zgloszo-
nych alarméw z procesu technologicznego. Zdarzeniami nazywane sg pojedyncze
informacje o =zaistnieniu zmian w danym procesie technologicznym, kierowane do
klienta. Alarmy maja za zadanie informowanie klienta o zmianie warunkoéw procesu.
Potaczenie z serwerem jest mozliwe przez stworzenie obiektu serwera OPC Event
Server i wygenerowanie subskrypcji ushugi OPC Event Subscription w celu otrzymywa-
nia wiadomosci o zdarzeniach. W celu zmniejszenia liczby otrzymywanych zbgdnych
informacji mozna zdefiniowa¢ kryteria filtru odcinajacego nadmiarowe informacje.
Definiowanie mozna przeprowadzi¢ z uwzglednieniem zrodet zdarzen, typéw zdarzen
lub priorytetow. Kazde kryterium mozna definiowaé oddzielnie dla wielu subskrypcji.

OPC Historical Data Access udost¢pnia ujednolicong metode dostgpu do danych ar-
chiwalnych. Klient ma mozliwos$¢ taczenia si¢ z serwerem poprzez utworzenie obiektu
OPC HDA Server na HDA serwerze. Utworzony obiekt oferuje interfejsy i metody
stuzace do odczytu oraz aktualizacji danych historycznych. Kolejnym etapem jest
zdefiniowanie OPC HDA Browser, ktdry stuzy do przegladania przestrzeni adresowe;j
OPC HDA serwera. Podstawowym zadaniem interfejsu OPC HDA Browser jest odczy-
tywanie danych oraz usuwanie, zamiana i stawianie do bazy danych historycznych.

Poza wymienionymi trzema glownymi specyfikacjami OPC istnieje rowniez OPC
XML-DA (ang. eXtensible Markup Language — Data Access), ktora jest pierwsza
niezalezng od platformy specyfikacja OPC. W OPC XML-DA komunikacja oparta na
COM i DCOM zostata zastapiona przez zastosowanie protokotow HTTP, SOAP i Web
Service. Gtéwnym celem, ktory udato si¢ osiagna¢ byto stworzenie ustugi sieciowej oraz
dostepu do niej przez sie¢ Internet. Klasyczne OPC okresla dodatkowo mniej znaczace
standardy, ktére moga by¢ uzywane w zaawansowanych przemyslowych systemach
SCADA, takie jak OPC Overview oraz OPC Common, ktore definiuja dodatkowe
interfejsy. Istotnym jest OPC Security, ktory definiuje sposob kontroli dostepu klienta do
serwera. Kolejnym jest OPC Batch, ktory jest rozszerzeniem OPC DA poprzez dodanie
mozliwosci definiowania procesow wsadowych. OPC Data eXchange jest rozszerzeniem
OPC DA polegajacym na dodaniu definicji zachowan klientéow oraz konfiguracji inter-
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fejsu klienta wewnatrz serwera. Jest to specyfikacja pozwalajgca na komunikacje po-
mi¢dzy serwerami, pomiedzy urzadzeniami réznych producentéw pracujacych w jednej
sieci przemystowej oraz komunikacj¢ poprzez sie¢ Ethernet. Dodatkowymi interfejsami
mozliwymi do implementacji w zaawansowanych systemach SCADA sa OPC Complex
Data, ktory okresla sposob transportu danych jako struktury binarne lub XML oraz OPC
Commands, ktory definiuje mechanizm wywotan metod i programéw. OPC Command
jest specyfikacja nad ktora trwaja jeszcze prace koncowe. Na rysunku 4 przedstawiono
schemat blokowy klasycznego OPC.

OPC Overview OPC XML-DA
OPC Security OPC Common
OPC OPC OPC OPC Commands
Historical DA| | Data Acces ||Alarm & Event] | (nie zostat opublikowany)
S A ] % .~
| l
OPC OPC
OPC Bateh! | complex Data| |Data eXchange

Rys.4. Klasyczny OPC

Fig. 4. Classic OPC

3.2.7. Architektura zaawansowanego systemu SCADA opartego na OPC

Sterowanie nadrzedne w systemach automatyki instalacji wodno-kanalizacyjnych
moze zostaé zrealizowane przez zastosowanie trzech gtdéwnych elementow: OPC Serwe-
ra, aplikacji serwerowej (OPC Klient i Serwer WCF) oraz aplikacji klienckiej (migdzy
innymi dla klienta mobilnego WCF). Zadaniem OPC Serwera, zainstalowanego na
sterowniku PLC, jest przedstawianie danych procesowych klientowi OPC oraz udostep-
nianie mozliwosci ich nadpisu. Aplikacja serwerowa, bedaca zarazem klientem OPC,
petni role jednostki akwizycji danych, waliduje tozsamos¢ klienta, przedstawia dane
klientowi oraz umozliwia ingerencj¢ w nadzorowany proces. Klient standardowy oraz
klient mobilny maja mozliwos¢ petnej kontroli nad procesem, realizacji wizualizacji
stanu instalacji technologicznych i urzadzen automatyki oraz sygnalizacji alarmow.
Na rysunku 5 przedstawiona zostata struktura proponowanego systemu.
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Rys. 5. Schemat blokowy systemu sterowania, monitorowania i wizualizacji pracy instalacji
wodno-kanalizacyjnej

Fig. 5. Block diagram of control, monitoring and visualization system of sewage treatment
and water supply system

Zaproponowana na rysunku 5 struktura systemu sterowania, monitorowania i wizu-
alizacji wymaga zainstalowania na sterowniku PLC modutu komunikacyjnego, ktérego
zadaniem jest prowadzenie wymiany komunikatow z OPC Serwerem oraz wspotdziele-
nie markeréw z OPC Serwerem. OPC Serwer moze by¢ stworzony w dowolnym srodo-
wisku umozliwiajagcym programowanie systemow SCADA. OPC Serwer wyposazony
w modut komunikacyjny gwarantuje wymiang komunikatow ze sterownikami PLC,
wymian¢ komunikatow z OPC Klientem oraz wspoétdzielenie markeréw ze sterownikami
PLC. OPC Serwer wyposazony jest rowniez w funkcje pozwalajace na sterowanie
procesami oraz wizualizacj¢ stanu instalacji technologicznych. W sktad aplikacji
SCADA Serwer wchodza: modul zapewniajacy komunikacj¢ z OPC Serwerem, modut
odpowiedzialny za pobieranie i zapisywanie danych zaré6wno z jak i do bazy danych,
funkcje konwersji oraz przetwarzania danych, modut realizujacy komunikacje ze
SCADA Klientem, funkcja walidujaca tozsamos$¢ uzytkownika stacjonarnego i mobilne-
go, funkcje nadzoru i wizualizacji danych. W sktad aplikacji SCADA Klient wchodzi
modut komunikacji ze SCADA Serwerem oraz funkcje odpowiedzialne za realizacjg
sterowania procesem i wizualizacje stanu instalacji technologicznych.

W trakcie tworzenia aplikacji programistycznej zaawansowanego komputerowego
systemu sterowania, monitorowania i wizualizacji zostaly zdefiniowane nastgpujace
funkcje oraz moduty, zarowno widoczne jak i niedostrzegalne przez uzytkownika
w trakcie jego pracy z aplikacja:

e moduly po stronie serwera — komunikacyjny z OPC Serwerem, komunikacyjny z
klientem, bazodanowy, bezpieczenstwa klienta mobilnego, bezpieczenstwa klien-
ta stacjonarnego, akwizycji, nadzoru, sterowania, prezentacji danych, sterujacy
dla klienta, prezentacji danych klientowi, logowania,

e moduty klienta mobilnego — logowania, komunikacyjny, prezentacji danych, mo-
nitorowania i wizualizacji stanu instalacji, sterowania,

o funkcje aplikacji na sterowniku PLC — algorytmy sterowania,

o funkcje i moduly aplikacji na urzadzenie HMI — algorytmy sterowania, prezenta-
cja danych.
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3.2.8. Aplikacja mobilna do zdalnej kontroli

Szczegdlne miegjsce w proponowanym zaawansowanym systemie sterowania, moni-
torowania i wizualizacji systemow wodno-kanalizacyjnych zajmuje klient mobilny
prezentujacy dane systemowe, propagowane przez aplikacj¢ serwerowa. Na kliencie
mobilnym udost¢pniana jest mozliwo$¢ sterowania i wizualizacji pracy urzadzen sktada-
jacych si¢ na poszczegolne instalacje technologiczne. Komunikacja oparta jest na wigza-
niu komunikacyjnym BasicHttpBinding, ktore jest jedynym wigzaniem dostgpnym na
platformie programistycznej .NET CF [9]. Wigzanie to pozwala zdefiniowaé taka
konfiguracje, ktora bedzie wynikata z wymogoéw bezpieczenstwa komunikacyjnego oraz
zadanego czasu reakcji na zmiany zachodzace w systemie ze wzgledu na przeptyw
danych procesowych. W celu podwyzszenia zabezpieczen mozliwe jest zastosowanie
sieci VPN (ang. Virtual Private Network) pomigdzy klientem mobilnym a serwerem
[6, 11]. Aplikacja udostepnia uzytkownikowi mozliwo$é decydowania o czasie od$wie-
zania danych co jest istotne w sytuacji konieczno$ci minimalizacji kosztow zwigzanych
ze zdalnym dostgpem, szczegbélnie w sytuacji nadzoru nad wieloma rozproszonymi
lokalizacjami obiektow wodno-kanalizacyjnych. Lokalizacja uzytkownika moze wply-
wac na sposob polaczenia zrodla z serwerem poprzez lokalng sie¢ Wi-Fi lub polaczenie
do mobilne;j sieci Internet [7]. Na rysunku 6 przedstawiono aplikacje mobilne do zdalne;j
kontroli, tworzenia trendéw i wizualizacji oraz prezentacji alarmow. Po uruchomieniu
aplikacji SCADA Serwer uruchamia proces weryfikacji uzytkownika. Po poprawnej
autoryzacji aplikacja przenosi uzytkownika do panelu nadzorczego. Gléwna czes$é
aplikacji udostepnia kontrole i nadzér nad zasadniczymi procesami, odpowiednio zwia-
zanymi z uzdatnianiem wody lub oczyszczaniem s$ciekéw. Przechodzenie pomigdzy
elementami aplikacji zostato zrealizowane za pomocg zakladek, z ktorych najwazniejsze
to kontrola nad: potagczeniem OPC Serwerem, kontrola i sterowanie gtownymi parame-
trami procesow, definiowanie alarméw, alarmy, reakcje na zdarzenia, parametryzacja
interwatéw 1 uruchamianie akwizycji danych.

W przedstawionym zaawansowanym systemie sterowania, monitorowania i wizuali-
zacji procesdéw wodno-kanalizacyjnych gtéwne moduly programowe zostalty zrealizo-
wane w jezyku C# przy uzyciu narzedzia Microsoft Visual Studio 2008, w ktorym
powstal klient mobilny oraz przy uzyciu Microsoft Visual Studio 2010, w ktérym
powstat klient OPC DA i serwer WCF. Obstuge bazy danych zrealizowano z wykorzy-
staniem technologii LINQ, natomiast mapowanie tabel baz danych zostalo stworzone
w LINQ to SQL Classes z platformy .NET. Dodatkowo uzyto specjalizowanych biblio-
tek OpcNetApi oraz OpcNEtApi.Com. Baza danych przechowujaca dane procesowe,
konta uzytkownikow aplikacji serwerowej i mobilnej zostata stworzona w $rodowisku
Microsoft SQL Server 2008. Aplikacja serwerowa sktada si¢ mi¢dzy innymi z funkcji
subskrybujacej oraz oferujacej zapisywanie danych z OPC Serwera do serwera WCF
z jednoczesnym zapisem do klasycznej bazy danych. Osobng aplikacje stanowig interfej-
sy uzytkownika.
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OPC Web Controls.NET OPC Web Trend.NET OPC Web Alarm.NET

Rys. 6. Przyktadowe komponenty OPC Mobile.Net

Fig. 6. Sample components for OPC Mobile.Net

4. Bezpieczenstwo zaawansowanego systemy SCADA

Od systemow sterowania, monitorowania i wizualizacji stanu instalacji technologicz-
nych w stacjach uzdatniania wody i oczyszczalniach $ciekdow wymaga si¢ pelnego
bezpieczenstwa. Projektujac system wykorzystujacy rozwigzania uniwersalne oraz
z dziedziny Open Source nalezy ze szczegodlng uwaga przeanalizowaé bezpieczenstwo
poszczegolnych elementéw sktadowych systemu. Na poziomie serwera OPC za bezpie-
czenstwo odpowiada specyfikacja OPC Security. OPC Security shuzy zapewnieniu
bezpieczenstwa dostgpu do danych oferowanych przez serwery OPC. Umozliwia po-
prawna weryfikacj¢ klienta, ktory chce uzyska¢ dostgp oraz weryfikacj¢ poprawnosci
transmisji [6, 10].

Szczegblnej uwagi wymaga kwestia bezpieczenstwa przy dostepie bezprzewodo-
wym. Tworzac chroniony Web Serwis nalezy pamigta¢ o mozliwosci ataku zaréwno od
wewnatrz jak i z zewnatrz. Ochrona systemu SCADA polega na analizie mozliwych
zagrozen oraz implementacji efektywnych srodkow, ktore tym zagrozeniom zapobiegna.
Przy tworzeniu zaawansowanego systemu SCADA nalezy respektowaé zalozenia, ktore
funkcjonujg w rozwigzaniach typowo informatycznych, takie jak:

e autentycznos$¢ — nadawanie unikalnych identyfikatorow uzytkownikom stworzo-

nego Web Serwisu,

e autoryzacja — sprawdzanie autentycznosci oraz wiarygodnosci uzytkownika ko-

munikujgcego si¢ z serwisem,
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e kontrolowanie — efektywne kontrolowanie w celu monitorowania stanu zabezpie-
czen oraz weryfikacji poprawnos$ci procesu uwierzytelniania uzytkownikow da-
nego serwisu,

e poufno$¢ — sprawdzanie, czy nieupowaznieni uzytkownicy maja uniemozliwiony
dostep do procesu oraz sprawdzenie blokady przejecia wiadomosci podczas ko-

munikacji,
e integralno$¢ — gwarantowanie braku uszkodzen i braku modyfikacji informacji
podczas ich przesytu,

e dostepnos¢ — gwarancja odpowiedniego dostgpu do danych lub procesu dla uwie-
rzytelnionych uzytkownikow.

Podczas tworzenia aplikacji zaawansowanego systemu SCADA nalezy respektowaé
standardy WS-Security, ktory jest zestawem ustandaryzowanych protokolow ukierun-
kowanych na zabezpieczenie komunikacji z Web Serwisami. Standardy WS-Security
zawieraja:

e WS-Policy — pozwala zdefiniowac polityke wymagan dla endpoint-6w, za po-
moca okreslonych zasad prywatnosci, zasad kodowania, tokenéw zabezpiecza-
Jacych,

e  WS-Security — pozwala Web Serwisowi uzywaé zabezpieczen w komunikatach
SOAP poprzez kodowanie i sprawdzanie integralnosci catego komunikatu lub
jego czescei,

e  WS-Trust — pozwala uzywac zabezpieczajacych tokenow do ustalenia stopnia
zaufania,

e  WS-SecureConversation — realizuje zabezpieczong komunikacj¢ pomigdzy
klientem a serwisem,

e WS-ReliableMessaging — zapewnia bezwarunkowe dostarczenie komunikatu do
Web Serwisu lub klienta,

e  WS-AtomicTransactions — pozwala transakcyjnym Web Serwisom na wycofa-
nie transakcji w sytuacji pojawienia si¢ btedu.

Przy wymianie informacji SOAP miedzy klientem mobilnym a serwerem istotne jest
wigzanie BasicHttpBinding, ktére moze wystgpowaé w jednej z pigciu wersji — jednej
niezabezpieczonej oraz czterech zabezpieczajacych: komunikaty, komunikacje, po-
swiadczenie tozsamosci i poswiadczenie wiadomosci. Coraz czesciej w celu zagwaran-
towania pelnego bezpieczenstwa potaczenia zarowno przewodowego jak i bezprzewo-
dowego wykorzystuje si¢ wirtualng sie¢ prywatng — VPN. Tunel VPN gwarantuje
bezpieczenstwo w sytuacji, gdy istnieje ryzyko przechwytywania danych oraz braku
mozliwosci bezposredniego potaczenia z urzadzeniem mobilnym ze wzgledu na istnienie
zapor typu firewall. Do zarzadzania wirtualna siecia prywatna stosuje si¢ serwery VPN,
ktore moga pracowaé z wykorzystaniem ogdlnie dostgpnego oprogramowania Ope-
nVPN. Oprogramowanie to bazuje na bibliotekach OpenSSL do szyfrowania danych
i kanalow kontrolnych [6, 11].
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5. Podsumowanie

Obiekty wodno-kanalizacyjne wyposaza si¢ w zaawansowane systemy sterowania,
monitorowania i wizualizacji, ktore najczgsciej sa dedykowanymi rozwigzaniami w petni
komercyjnymi. W artykule przedstawiono mozliwos$¢ realizacji systemu SCADA, ktory
charakteryzuje si¢ duza elastycznosciag dzigki zastosowaniu standardu OPC oraz Win-
dows Communication Fundation. W proponowanym rozwigzaniu usuni¢to ograniczenia
komunikacyjne dzigki wykorzystaniu serwera opartego o architektur¢ SOA. Takie
rozwigzanie pozwala na realizacj¢ komunikacji z urzadzeniami mobilnymi obstuguja-
cymi mi¢dzy innymi platform¢ Windows Mobile oraz innymi dostgpnymi platformami.
Praktycznie nie ma zadnych ograniczen na tworzenie dowigzan klientow dziatajacych na
roznych platformach systemowych i sieciowych, zaréwno stacjonarnych jak i mobil-
nych, takich jak Android, iOS, Windows Phone 7 lub innej aplikacji webowej. Mozli-
wos¢ zastosowania zabezpieczen przez dodanie VPN gwarantuje bezpieczenstwo komu-
nikacyjne pomiedzy urzadzeniami koncowymi a serwerem. Dodatkowo zastosowanie
WCF przyczynia si¢ do zmniejszenia kosztow oraz ograniczen platformowych zwiaza-
nych z tworzeniem klientéw mobilny z komercyjnych komponentow OPC Mobile.Net
dostepnych wylacznie na platform¢ Windows Mobile. Zaawansowany system sterowa-
nia, monitorowania i wizualizacji urzadzen wykonawczych i instalacji technologicznych
w stacjach uzdatniania wody i oczyszczalniach sciekow w takiej konfiguracji jest otwar-
ty na przyszte rozszerzenia i modyfikacje co jest istotne w kontekscie przyszlej rozbu-
dowy sieci wodociggowych, budowy nowych hydroforni i uje¢ wody oraz modernizacji,
rozbudowy oraz budowy nowych oczyszczalni $ciekow i przepompowni $ciekéw beda-
cych w zarzadzaniu zaktadu komunalnego lub zaktadu przemystowego.

Bibliografia

[1] Mahnke W., Leitner S-H., Damm M., OPC Unified Architecture, Springer,
Heidelberg, 2009

[2] Meier J.D., Farre C., Taylor J., Bansode P., Gregersen S., Sundararajan M.,
Boucher R., Improving Web Services Security, Microsoft Corporation, 2008

[3] Nowak M., Szymczak A., Wykorzystanie technologii mobilnych do sterowania
instalacjami w inteligentnym budynku, Napedy i sterowanie — Miesi¢cznik
naukowo-techniczny, Raciborz, 12(152)/2011, (82-86)

[4] Nowak M., Urbaniak A., Utilization of intelligent HMI/SCADA system in environ-
mental engineering, Proceedings of 11th International Carpathian Control
Conference ICCC’2010, A. K. Varga, J. Vasarhelyi (Eds.), Pub. Department
of Automation University of Miskolc, Eger, Hungary, 2010, (83-86)

[5] Nowak M., Rozproszone sterowanie, monitorowanie i wizualizacja w inZynierii
i ochronie Srodowiska, Inteligentne systemy w inzynierii i ochronie $rodowiska
z cyklu Komputer w Ochronie Srodowiska, Jan F. Lemanski, S. Zabawa (red.),
Wyd. PZiTS, Poznan, 2007, (13-22)



NOWE ROZWIAZANIA SYSTEMOW STEROWANIA, MONITOROWANIA | WIZUALIZACJI... 357

[6] Serafin M., Sieci VPN. Zdalna praca i bezpieczenstwo danych. Wydanie II
rozszerzone, Wyd. Helion, Gliwice, 2009

[71 Szymczak A., Systemy SCADA na urzqdzenia mobilne, Praca magisterska, Wydziat
Informatyki Politechniki Poznanskiej, Poznan, 2011

[8] http://www.kzgw.org.pl

[9] http://www.microsoft.com/net

[10] http://www.opcfoundation.org

[11] http://www.openvpn.net

[12] http://www.rdw.org.pl

[

13] http://www.w3.org/TR/soap






